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DATENSCHUTZLEITFADEN SECO-TC Vorwort

VORWORT

Der Datenschutz dient dem Schutz der Persénlichkeitsrechte und der Privatsphare. Er verpflichtet
die Datenbearbeitenden zu rechtmassigem und verhaltnismassigem Handeln und verleiht den
betroffenen Personen durchsetzbare Rechte. Offentliche Organe diirfen Daten nur aufgrund einer
rechtlichen Grundlage, nur flr den angegebenen Zweck und nur soweit erforderlich bearbeiten.
Die betroffenen Personen kdnnen gegenuber den offentlichen Organen Rechte geltend machen.
Sie haben Anspruch auf Auskunft darliber, welche Daten Uber sie bearbeitet werden. Unter ge-
wissen Voraussetzungen kdnnen sie die Berichtigung, Sperrung oder Léschung der Daten ver-
langen.

Seit dem 1. Juli 1993 ist das Bundesgesetz Uber den Datenschutz (DSG) in Kraft. Es regelt das
Bearbeiten von Daten natUrlicher und juristischer Personen durch Privatpersonen und Bundesor-
gane. Das DSG ist in den Bereichen der Arbeitslosenversicherung (AVIG) und der Arbeitsvermitt-
lung (AVG) unmittelbar anwendbar fir personendatenbearbeitende Bundesorgane, private Ar-
beitslosenkassen, private Unternehmen (z. B. AMM-Anbietende) und Privatpersonen, die mit 6f-
fentlichen Aufgaben des Bundes betraut sind. Die Datenbearbeitung durch die kantonalen und
kommunalen Behdrden (z. B. RAV, LAM, KAST) oder durch Privatpersonen, die mit 6ffentlichen
Aufgaben des Kantons oder der Gemeinde betraut sind, wird hingegen vom kantonalen Daten-
schutzrecht geregelt, selbst wenn diese Bundesrecht vollziehen. Spezifische bundesrechtliche
Datenschutzbestimmungen (etwa aus dem AVIG, AVG oder ATSG) gehen — als lex specialis —
wiederum dem kantonalen Datenschutzrecht sowie dem DSG vor.

Als Aufsichtsbehérde hat das SECO fir eine einheitliche Rechtsanwendung zu sorgen und den
Durchfihrungsorganen im Zusammenhang mit dem Gesetzesvollzug Weisungen zu erteilen (Art.
110 AVIG). Dies geschieht Ublicherweise in Form der AVIG-Praxis, was vorliegend aus genann-
ten foderalistischen Griinden nicht méglich ist: So gesehen ist der Datenschutzleitfaden AVIG &
AVG fur die einen verbindlicher Weisungstext und fir die anderen eine Auslegehilfe.

Der Datenschutzleitfaden AVIG & AVG versteht sich als Hilfsmittel und bietet allen Durchfih-
rungsorganen Unterstltzung in der Beurteilung von datenschutzrechtlichen Fragen und Verfah-
ren. Er gibt einen Uberblick Uber die zu beachtenden allgemeinen Grundsétze des Datenschutz-
rechts, definiert die Begriffe und behandelt allgemeine datenschutzrechtliche Themen. Er be-
zweckt den Schutz der Personlichkeit und der Grundrechte von Personen, tber die im Rahmen
des Vollzugs der Arbeitslosenversicherung oder der 6ffentlichen Arbeitsvermittlung Daten bear-
beitet werden.

Die datenschutzrechtlichen Normen — seien sie auf Stufe Bund, Kanton oder Gemeinde legiferiert
— orientieren sich terminologisch wie inhaltlich weitgehend am DSG. Aus diesem Grund erlauben
wir uns, im Datenschutzleitfaden AVIG & AVG exemplarisch auf die entsprechenden DSG-Nor-
men zu verweisen.

Der vorliegende Datenschutzleitfaden AVIG & AVG wird auf arbeit.swiss.ch sowie auf dem TCNet
publiziert. Bitte richten Sie lhre Fragen oder Anregungen an tcjd@seco.admin.ch.

Zitierung: Datenschutzleitfaden AVIG & AVG Rz1.

Erganzend weisen wir darauf hin, dass am 25. Mai 2018 die neue Datenschutz-Grundverordnung
der Europaischen Union (DSGVO) in Kraft getreten ist. Ab diesem Zeitpunkt ist die DSGVO flr
alle in der EU tatigen schweizerischen Unternehmen unmittelbar anwendbar. Den Verordnungs-
text sowie weitere Informationen zu den Auswirkungen auf die Schweiz finden Sie hier.

SECO - Direktion fir Arbeit


mailto:tcjd@seco.admin.ch
http://www.edoeb.admin.ch/edoeb/de/home/dokumentation/rechtliche-grundlagen/Datenschutz%20-%20International/DSGVO.html
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Abs.

AHVG
ALE
ALV
Art.
ATSG

ATSV

AVAM
AVG

AVV

AVIG

AVIV

BGE
BV

bzw.
DSGVO

Absatz

Bundesgesetz uber die Alters- und Hinterlassenenversicherung (SR 831.10)
Arbeitslosenentschadigung

Arbeitslosenversicherung

Artikel

Bundesgesetz Uber den Allgemeinen Teil des Sozialversicherungsrechts (SR
830.1)

Verordnung uber den Allgemeinen Teil des Sozialversicherungsrechts (SR
830.11)

Arbeitsvermittlungs- und Arbeitsmarktstatistik Informationssystem

Bundesgesetz Uber die Arbeitsvermittiung und den Personalverleih (Arbeits-
vermittlungsgesetz, SR 823.11)

Verordnung Uber die Arbeitsvermittlung und den Personalverleih (Arbeitsver-
mittlungsverordnung, SR 823.111)

Bundesgesetz Uber die obligatorische Arbeitslosenversicherung und die Insol-
venzentschadigung (Arbeitslosenversicherungsgesetz, SR 837.0)

Verordnung Uber die obligatorische Arbeitslosenversicherung und die Insol-
venzentschadigung (Arbeitslosenversicherungsverordnung, SR. 837.02)

Bundesgerichtsentscheid
Bundesverfassung (SR 101)
beziehungsweise

Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom
27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richt-
linie 95/46/E (Datenschutz-Grundverordnung)

Datenschutzleitfaden AVIG & AVG

DMS
DSG
EDOB
EMRK

EU-GRC
EU-Richtlinien

Leitfaden zur Bearbeitung von Personendaten in den Bereichen AVIG und
AVG

Dokumentenmanagementsystem
Bundesgesetz Uber den Datenschutz (SR 235.1)
Eidgenéssische Datenschutz- und Offentlichkeitsbeauftragte

Konvention zum Schutze der Menschenrechte und Grundfreiheiten (Européi-
sche Menschenrechtskonvention, SR 0.101)

Charta der Grundrechte der Europaischen Union (2000/C 364/01)

Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24. Ok-
tober 1995 zum Schutz natlrlicher Personen bei der Verarbeitung personen-
bezogener Daten und zum freien Datenverkehr
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KAST
KVG
LAM
RAV
SAK
SECO
SR

u. a.
UvG
USW.

V-ASAL

V-AVAM

VDSG
V-LAMDA

ZAS
z. B.

Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom
27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten durch die zustadndigen Behoérden zum Zwecke der Ver-
hatung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Straf-
vollstreckung sowie zum freien Datenverkehr und zur Aufhebung des Rah-
menbeschlusses 2008/977/J1 des Rates

Interinstitutionelle Zusammenarbeit
Invalidenversicherung

Kantonale Amtsstelle

Bundesgesetz liber die Krankenversicherung (SR 832.10)
Logistikstelle fur arbeitsmarktliche Massnahmen
Regionales Arbeitsvermittiungszentrum
Schweizerische Ausgleichskasse in Genf
Staatssekretariat fur Wirtschaft

Systematische Sammlung des Bundesrechts

unter anderem

Bundesgesetz uber die Unfallversicherung (SR 832.20)
und so weiter

Verordnung Uber das Informationssystem fur die Auszahlung von Leistungen
(ASAL-Verordnung, SR 837.063.1)

Verordnung Uber das Informationssystem flr die Arbeitsvermittlung und Ar-
beitsmarktstatistik (AVAM-Verordnung, SR 823.114)

Verordnung zum Bundesgesetz uber den Datenschutz (SR 235.11)

Verordnung Uber das Informationssystem fir die Analyse von Arbeitsmarktda-
ten (LAMDA-Verordnung, SR 837.063.2)

Zentrale Ausgleichsstelle (www.zas.admin.ch)

zum Beispiel
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e www.edoeb.admin.ch (Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter
(EDOB)

e EDOB-Newsletter

e EDOB-Raster zur Datenschutz-Folgenabschatzung

e www.iiz.ch

e www.arbeit.swiss

o Datenschutzbehdrden der Schweiz mit eigenem Internetauftritt
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http://www.edoeb.admin.ch/
https://www.edoeb.admin.ch/dokumentation/00460/index.html?lang=de%20(Newsletter)
https://www.edoeb.admin.ch/datenschutz/00626/00743/01128/index.html?lang=de
http://www.iiz.ch/
https://www.arbeit.swiss/secoalv/de/home.html
https://www.edoeb.admin.ch/org/00146/00147/index.html?lang=de
http://www.privatim.ch/de/
http://www.edps.europa.eu/
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ZWECK, GELTUNGSBEREICHE UND RECHTSQUELLEN

Zweck

1 Datenschutznormen bezwecken den Schutz der Personlichkeit und der Grundrechte von
Personen, Uber die Daten bearbeitet werden.

Der Datenschutzleitfaden AVIG & AVG dient den Bundesorganen und den Durchfiihrungs-
organen nach Art. 76 Abs. 1 AVIG — direkt oder indirekt — dazu, die Datenbearbeitung
datenschutzrechtskonform zu gestalten.

Geltungsbereiche

2 Allgemein kommen Datenschutzvorschriften zur Anwendung, wenn Personendaten in ir-
gendeiner Form bearbeitet werden. Nicht zur Anwendung kommen sie, wenn keine Per-
sonendaten, sondern beispielsweise anonymisierte oder statistische Daten, bearbeitet
werden (Art. 2 DSG).

3 Das DSG findet dann Anwendung, wenn Personendaten naturlicher und juristischer Per-
sonen (z. B. Privatperson, AMM-Anbietende) durch Privatpersonen oder Bundesorgane
bearbeitet werden (Art. 2 Abs. 1 DSG). Die Ausgleichsstelle (SECO) ist als Bundesorgan
dem DSG unterstellt. Auch fir die privaten Arbeitslosenkassen findet das DSG Anwen-
dung, da diese bei der Durchfiihrung des AVIG wie Bundesorgane behandelt werden.

4 Die Datenbearbeitung durch kantonale oder kommunale Behdorden ist grundsatzlich nicht
Gegenstand des DSG. Infolge der verfassungsrechtlich geschiitzten Organisationsauto-
nomie der Kantone gilt beim Vollzug von Bundesrecht respektive in Erfullung von Bundes-
aufgaben durch die Kantone (oder kantonale 6ffentlich-rechtliche Anstalten) kantonales
Datenschutzrecht.

Die kantonalen Datenschutzvorschriften gelten fir den kantonalen oder kommunalen 6f-
fentlichen Bereich (z. B. Sozialhilfe, 6ffentliche Arbeitslosenkassen, RAV, LAM und
KAST).

Voraussetzung ist nach Art. 37 Abs. 1 DSG allerdings, dass das kantonale Datenschutz-
recht einen angemessenen Schutz gewahrt. Ist dies nicht der Fall, gelten gemass Art. 37
Abs. 1 DSG flr das Bearbeiten von Personendaten durch kantonale Organe beim Vollzug
von Bundesrecht die Art. 1 bis 11a, 16, 17, 18 bis 22 und 25 Abs. 1 bis 3 DSG.

5 Bestehen auf Bundesebene bereichsspezifische Datenschutzvorschriften (z. B. im AVIG,
AVG oder ATSG), so gehen diese Bestimmungen vor. Dabei ist es moglich, dass die be-
reichsspezifischen Datenschutzvorschriften einen weitergehenden oder weniger weitge-
henden Schutz als die formellen Datenschutzgesetze enthalten.

Kantonale Datenschutzbeauftragte

6 Gemass Art. 37 Abs. 2 DSG bestimmen die Kantone ein Kontrollorgan, welches fur die
Einhaltung des Datenschutzes sorgt (Datenschutzbeauftragte). Dabei sind Art. 27 DSG
(Aufsicht Gber Bundesorgane), Art. 30 DSG (Information) und Art. 31 DSG (Weitere Auf-
gaben) sinngemass anwendbar.
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7 Bei der Anwendung von kantonalem Datenschutzrecht fir Sachverhalte, die die ALV oder
die offentliche Arbeitsvermittiung betreffen, sind — neben der Ausgleichsstelle (als Auf-
sichtsorgan) — in erster Linie die kantonalen Datenschutzbeauftragten zustandig.

Samtliche Datenschutzanfragen aus den Kantonen (ohne Anfragen der privaten ALK) wer-
den zustandigkeitshalber zuerst den kantonalen Datenschutzbeauftragten unterbreitet.
Diese begutachten das Vorhaben nach kantonalem Datenschutzrecht. Deren Stellung-
nahme ist einer allfalligen Datenschutzanfrage an die Ausgleichsstelle (tcjd@seco.ad-
min.ch) beizulegen.

8 Der EDOB stellt ein Evaluationsraster zur Friiherkennung von Datenschutzrisiken zur Ver-
figung, mit dem sich sehr friih im Erarbeitungsprozess eines Projekts diejenigen Punkte
identifizieren lassen, die aus der Sicht des (nationalen) Datenschutzes heikel sind. Der
Fragebogen thematisiert die verschiedenen Datenschutzaspekte, die es bei Projekten, wo
Personendaten bearbeitet werden, zu beachten qilt.

Die Auswertung vermittelt ein objektives Bild der Auswirkungen, die der Datenschutz auf
kantonale Projekte haben kann, und gibt diesbezligliche Ratschlage. Den Kantonen sei
empfohlen, bei geplanten Projekten das Evaluationsraster zu konsultieren (www.apps.e-
doeb.admin.ch/dsfa/de/index.html).

Rechtsquellen

9 Die Rechtsquellen des verfassungsmassigen und des formellen Datenschutzrechts sind:
e Art. 13 Abs. 2 BV und kantonale Verfassungsbestimmungen;

o Datenschutzgesetze, -verordnungen, -reglemente und -richtlinien von Bund und Kan-
tonen;

Fur die Schweiz von Bedeutung sind folgende internationale Rechtsquellen:
e Art. 8 EMRK;

e Datenschutzkonvention des Europarates samt Zusatzprotokoll (ER-Konv sowie ZP-
ER-Konv 108);

e EU-Datenschutzrichtlinie (EU-Richtlinie 95/46/EG, EU-Datenschutzgrundverord-
nung, EU-Richtlinie 2016/680) und Art. 8 EU-GRC;

e Art. 17 UNO-Pakt II.

Fir die Belange der Arbeitslosenversicherung und der Offentlichen Arbeitsvermittiung
massgebendes materielles Datenschutzrecht findet sich in:

e ATSGund ATSV;
e AVIGund AVIV;
e AVGundAVYV,

e V-ASAL;
e V-AVAM;
e V-LAMDA.

Auflistung der wichtigsten bundesrechtlichen Datenschutznormen im Bereich der Sozial-
versicherung:

e Art. 32 und Art. 33 ATSG (SR 830.1);
e Art. 49a, 50a, 50b, 71 AHVG (SR 831.10);
e Art. 83, 96b, 96¢, 97a AVIG (SR 837.0);
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Art. 29, 29a EOG (SR 834.1);
Art. 66b IVG (SR 831.20);

Art. 21, 22a, 23, 42a, 84, 84a KVG (SR 832.10);
Art. 94a, 95a, 956 MVG (SR 833.1);

Art. 96, 97 UVG (SR 832.20);

Art. 10 V-ASAL (SR 837.063.1);

Art. 13 V-LAMDA (SR 837.063.2);

VVK (832.105).

Der Datenschutz im Informationssystem fir die Arbeitsvermittiung und Arbeitsmarktstatis-

tik:
[ ]

Art. 33a, 34, 34a, 34b, 35, 35a, 35b AVG (SR 823.11);
Art. 9-11 V-AVAM (SR 823.114).

Die Datenbearbeitung im Bereich der Bundesverwaltung:

Art. 6-11 GEVER-Verordnung (SR 172.010.441);
Art. 57h-57q RVOG (SR 172.010);

Verordnung Uber die Bearbeitung von Personendaten, die bei der Nutzung der elekt-
ronischen Infrastruktur des Bundes anfallen (SR 172.010.442).

BEGRIFFE UND GRUNDSATZE
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Nachfolgend werden die wichtigsten, auch im kantonalen Datenschutzrecht verwendeten
Begriffe definiert. Beispielhaft finden sich Klammerverweise auf die entsprechende Norm
im DSG:

Personendaten (Art. 3 lit. a DSG)

Personendaten sind alle Angaben, die sich auf eine bestimmte oder bestimmbare
Person beziehen. Dies unabhangig davon, ob es sich um objektive Angaben (z. B.
Name, Beruf) oder subjektive Angaben (z. B. Angaben zur Arbeitsleistung in einem
Arbeitszeugnis, Werturteile) handelt.

Auch wenn solche Angaben keinen direkten Ruckschluss auf eine Person zulassen,
sondern diese nur reidentifizierbar machen, handelt es sich um Personendaten. Keine
Bestimmbarkeit liegt erst vor, wenn nach der allgemeinen Lebenserfahrung der Auf-
wand, eine Person ausfindig zu machen, derart gross ist, dass eine interessierte Per-
son diesen Aufwand nicht auf sich nehmen wird.

Betroffene Personen (Art. 3 lit. b DSG)

Betroffen sein kénnen natirliche Personen (Individuen) oder juristische Personen
(Unternehmen), tber die Daten bearbeitet werden.

Besonders schiitzenswerte Personendaten (Art. 3 lit. c DSG)

Es handelt sich um Daten Uber religiése, weltanschauliche, politische oder gewerk-
schaftliche Ansichten oder Tatigkeiten; tber die Gesundheit, die Intimsphare oder die
Rassenzugehorigkeit; Uber die Massnahmen der Sozialhilfe oder Uber administrative
oder strafrechtliche Verfolgungen und Sanktionen.

Die Information, dass eine Person bei der ALV gemeldet ist, ist nicht besonders schit-
zenswert (Bsp. Absender auf Couvert).
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e Personlichkeitsprofil (Art. 3 lit. d DSG)

Als Personlichkeitsprofil gilt eine Zusammenstellung oder Sammlung von Informatio-
nen respektive Daten, die eine Beurteilung wesentlicher Aspekte der Persdnlichkeit
einer naturlichen Person erlaubt.

o Bearbeiten (Art. 3 lit. e DSG)

Bearbeitung meint jeden Umgang mit Personendaten, unabhangig von den ange-
wandten Mitteln und Verfahren, insbesondere das Beschaffen, Aufbewahren, Ver-
wenden, Umarbeiten, Bekanntgeben, Archivieren oder Vernichten von Daten.

e Bekanntgeben (Art. 3 lit. f DSG)

Bekanntgeben bedeutet das Zuganglichmachen von Personendaten wie etwa das
Einsicht gewahren, Weitergeben oder Veroffentlichen.

e Datensammlung (Art. 3 lit. g DSG)

Eine Datensammlung meint jeden Bestand von Personendaten, der so aufgebaut ist,
dass die Daten nach betroffenen Personen erschliessbar sind. Dabei bedeutet er-
schliessbar, dass die Daten gefunden werden kdnnen.

e Bundesorgane (Art. 3 lit. h DSG)

Gemeint sind Behorden oder Dienststellen des Bundes sowie Personen, soweit sie
mit &ffentlichen Aufgaben des Bundes betraut sind.

e Inhaber/in der Datensammlung (Art. 3 lit. i DSG)

Inhaber/in oder Datenherr/in kann eine Privatperson oder ein Bundesorgan sein, wel-
che Uber den Zweck und den Inhalt der Datensammlung entscheiden.

o Anonymisierte und pseudonymisierte Personendaten

Man spricht von anonymisierten Daten, wenn ohne unverhaltnismassigen Aufwand
kein Riuckschluss auf die Person mehr madglich ist und so der Personenbezug irrever-
sibel aufgehoben wurde.

Bei pseudonymisierten Daten gibt es hingegen nach wie vor einen Schlissel (z. B. in
Form einer Konkordanztabelle), mit welchem der Personenbezug wiederhergestellt
werden kann.

Fur jede Person, die Zugang zum Schllssel hat, bleiben pseudonymisierte Daten
demnach Personendaten. Nur fir Aussenstehende ohne Schlissel sind es keine Per-
sonendaten mehr (anonymisierte Daten).

o Verhaltnismassigkeit (Art. 4 Abs. 2 DSG)

Eine Datenbearbeitung ist verhaltnismassig, wenn die bearbeiteten Daten geeignet
sind, den verfolgten Zweck zu erreichen. Es durfen nur Daten bearbeitet werden, die
hierzu erforderlich sind. Zudem muss der Zweck der Datenbearbeitung in einem ver-
nunftigen Verhaltnis zum Eingriff in die Grundrechte der betroffenen Person stehen.

e Einzelfall / Einzelfallanfrage (Art. 19 Abs. 1 DSG)

Der Einzelfall im datenschutzrechtlichen Sinne ist eine Datenbekanntgabe zu einem
einmaligen Zweck, in einer bestimmten, einmaligen Situation. Nicht relevant ist, wie
viele Personen von dieser einmaligen Situation betroffen sind (von der Einzelfallan-
frage kdnnen auch mehrere Personen gleichzeitig betroffen sein). Mehrere Bekannt-
gaben hintereinander oder der Transfer einer unbestimmten Zahl von Daten sind nicht
erlaubt, wenn der Einzelfall gefordert ist. Rechtsunguiltig ist z. B. eine vom Durchftih-
rungsorgan bei der betroffenen Person eingeholte Einwilligung in noch undefinierte
Datenbekanntgaben an noch unbekannte Dritte (Pauschaleinwilligung). Auch Online-
zugriffe, bei welchen die anfragende Stelle unkontrolliert beliebig viele Daten beliebig
oft abrufen kann, stellen keinen Einzelfall dar.
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Eine Ausnahme qilt fur die 11Z (Art. 85f AVIG): Hier stimmt die versicherte Person der
Datenbekanntgabe z. B. an einen ersuchenden Sozialdienst (Abs. 1 lit. b) fir die Ge-
samtdauer der I1Z (z. B. wahrend 6 Monaten) zu.

¢ Rechtsgiiltige Einwilligung (Art. 4 Abs. 5 DSG)

Ist fir die Bearbeitung von Personendaten die Einwilligung der betroffenen Person
erforderlich, so ist diese Einwilligung nur glltig, wenn sie nach angemessener Infor-
mation freiwillig erfolgte. Bei der Bearbeitung von besonders schiitzenswerten Perso-
nendaten oder Persdnlichkeitsprofilen muss die Einwilligung zudem ausdrticklich er-
folgen.

Die Information ist angemessen, wenn die betroffene Person transparent und umfas-
send daruber informiert wurde, was mit ihren Daten geschieht. Auch muss sie die
Konsequenzen ihrer Entscheidung verstehen, insbesondere auch die Tragweite einer
Nichteinwilligung. Auf die Person darf kein Druck ausgeubt werden, um ihr Einver-
sténdnis zu erhalten. Dadurch wird die Einwilligung Ausdruck eines frei gebildeten
Willens. Die Einwilligung kann jederzeit widerrufen oder auch verweigert werden. Sie
kann schriftlich oder mindlich erfolgen und ist an keine bestimmte Form gebunden.
Aus Transparenz- und Beweisgriinden sei die schriftliche Festhaltung und Unter-
zeichnung allerdings empfohlen.

Pauschalermachtigungen sind nicht rechtsgendglich, denn sie schaffen keine genu-
gende Transparenz.

e Gesetz im formellen Sinn (Art. 3 lit. ] DSG)
Bundesbehorden (auch kantonale oder kommunale Behérden) bendtigen flr die Da-
tenbearbeitung besonders schiutzenswerter Personendaten eine formell gesetzliche

Grundlage, sofern nicht einer der gesetzlich vorgesehenen Ausnahmetatbestande
vorliegt.

BEARBEITEN VON PERSONENDATEN
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Grundsatz

Die Bearbeitung schliesst eine Vielzahl unterschiedlicher, mit oder ohne Hilfe automati-
sierter Verfahren ausgefiihrter Vorgange im Zusammenhang mit personenbezogenen Da-
ten ein. Die Bearbeitung umfasst das Erheben, das Erfassen, die Organisation, das Ord-
nen, das Speichern, das Anpassen oder Andern, das Auslesen, das Abfragen, die Ver-
wendung, das Bekanntgeben, das Auskunftgeben, die Offenlegung durch Ubermittlung,
Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die Verknup-
fung, die Einschrankung, das Ldschen oder die Vernichtung personenbezogener Daten.

Gesetzliche Voraussetzungen

Damit Personendaten bearbeitet werden durfen, missen folgende Bedingungen kumula-
tiv erflillt sein. Beispielhaft finden sich jeweils Verweise auf die entsprechende DSG-Norm:

o Rechtmassigkeit, Legalitatsprinzip (Art. 4 Abs. 1 DSG)

Personendaten dirfen nur rechtmassig bearbeitet werden. Wahrend im o6ffentlich-
rechtlichen Bereich die Gesetzmassigkeit des staatlichen Handelns das Grundprinzip
darstellt und somit auch das Bearbeiten von Personendaten einer gesetzlichen
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Grundlage bedarf (Art. 17 DSG verlangt ein Gesetz im formellen Sinn), ist privatrecht-
liches Handeln und das Bearbeiten von Personendaten erlaubt, soweit nicht gegen
Rechtsnormen verstossen wird.

Liegt keine explizite gesetzliche Grundlage nach Art. 17 Abs. 1 DSG vor, durfen Bun-
desorgane (oder auf kantonaler Ebene analog kantonale oder kommunale Organe)
besonders schitzenswerte Personendaten sowie Personlichkeitsprofile nur bearbei-
ten, wenn ein in Abs. 2 erwahnter Rechtfertigungsgrund vorliegt:

- Unentbehrlichkeit fur die Aufgabenerfillung (lit. a);
- Bewilligung des Bundesrates im Einzelfall (lit. b) oder
- Einwilligung im Einzelfall oder Zuganglichmachung der Daten (lit. c)

Insbesondere muss die formell gesetzliche Grundlage auch die Bekanntgabe beson-
ders schitzenswerter Personendaten erlauben. Die gleiche Anforderung gilt auch fur
besonders schitzenswerte Personendaten, die im Rahmen eines Abrufverfahrens
beschafft bzw. bekanntgegeben werden.

Die gesetzlichen Grundlagen fir die Datenbearbeitung in den Bereichen AVIG und
AVG finden sich grundsatzlich in Art. 96b AVIG sowie Art. 33a AVG.

¢ Ausnahmen

Bundesorgane dirfen besonders schitzenswerte Personendaten oder Personlich-
keitsprofile nur ausnahmsweise ohne Vorliegen einer formell gesetzlichen Grundlage
bearbeiten.

Nur in drei Fallen kénnen solche Daten ausnahmsweise ohne formelle gesetzliche
Grundlage bearbeitet werden (Art. 17 Abs. 2 DSG):

- wenn es fir eine in einem formellen Gesetz klar umschriebene Aufgabe unent-
behrlich ist; oder

- wenn der Bundesrat es bewilligt, weil im Einzelfall die Rechte der betroffenen Per-
son nicht gefahrdet ist; oder

- wenn die betroffene Person im Einzelfall eingewilligt oder ihre Daten allgemein
zuganglich gemacht hat und deren Bearbeitung nicht ausdrucklich untersagt hat.

e Treu und Glauben (Art. 4 Abs. 2 DSG)

Die Datenbearbeitung hat nach Treu und Glauben zu erfolgen. Personendaten durfen
nicht ohne Wissen oder gegen den Willen der betroffenen Person beschafft werden.
Wer die betroffene Person bei der Datenbeschaffung absichtlich tduscht — z. B. indem
die Daten unter Angabe einer falschen Identitat beschafft oder falsche Angaben tber
den Zweck der Bearbeitung erteilt wurden — verletzt das Prinzip von Treu und Glau-
ben. Dieses ist auch verletzt, wenn Personendaten verdeckt beschafft werden, bei-
spielsweise durch Belauschen eines Gesprachs oder Abhdren von Kommunikations-
verbindungen.

e Verhaltnismassigkeit (Art. 4 Abs. 2 DSG)

Die Datenbearbeitung muss verhaltnismassig sein. Das Verhaltnismassigkeitsprinzip
besagt, dass nur diejenigen Daten bearbeitet werden dirfen, die bendtigt werden und
geeignet sind, den vorgesehenen Zweck zu erfillen. Es muss immer eine Interessen-
abwagung zwischen dem Zweck der Bearbeitung und dem Eingriff in die Persdnlich-
keit der betroffenen Person vorgenommen werden. Dieser Zweck muss aber auch in
einem vernunftigen Verhaltnis zum Eingriff in die Rechte der betroffenen Person ste-
hen.

e Zweckbindung (Art. 4 Abs. 3 DSG)
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Gemass dem Prinzip der Zweckbestimmung dirfen Personendaten nur zu dem
Zweck bearbeitet werden, der bei der Beschaffung angegeben wurde, aus den Um-
standen ersichtlich oder gesetzlich vorgesehen ist.

o Transparenz bzw. Erkennbarkeit (Art. 4 Abs. 4 DSG)

Die Beschaffung von Personendaten und insbesondere der Zweck ihrer Bearbeitung
mussen flr die betroffene Person unter normalen Umstanden erkennbar oder voraus-
sehbar sein. Das Erfordernis der Erkennbarkeit konkretisiert den Grundsatz von Treu
und Glauben und erhoéht die Transparenz einer Datenbearbeitung.

o Datenrichtigkeit und Datensicherheit (Art. 5 und 7 DSG)

Wer Personendaten bearbeitet, hat sich Gber deren Richtigkeit zu vergewissern. Dies
bedeutet auch, dass die Daten vollstandig und aktuell sind, soweit es die Umstande
erlauben.

Nach dem in Art. 7 DSG verankerten Grundsatz der Datensicherheit mussen Perso-
nendaten durch angemessene technische und organisatorische Massnahmen gegen
unbefugtes Bearbeiten geschiitzt werden. Die betroffene Person kann die Berichti-
gung oder Léschung unrichtiger Daten verlangen.

Besonders schiitzenswerte («sensible») Personendaten

Art. 96b AVIG wie auch Art. 33a AVG erlauben den genannten Organen zur Erfillung ihrer
gesetzlichen Aufgaben die Bearbeitung von besonders schiitzenswerten Personendaten
unter den gleichen Voraussetzungen wie sonstige Personendaten. An die Bearbeitung
von besonders schiutzenswerten Personendaten werden jedoch in den meisten Daten-
schutzgesetzen erhdhte Anforderungen gestellt. Das DSG verlangt beispielsweise, dass
deren Bearbeitung in einem Gesetz im formellen Sinn ausdrucklich vorgesehen ist (Art.
17 Abs. 2 DSG, Art. 19 Abs. 3 DSG). Weiter sind die Anforderungen an die Einwilligung
erhoht (Art. 4 Abs. 5 DSG), sowie auch die Informationspflicht bei deren Erhebung separat
geregelt (Art. 14 DSG).

Im Rahmen der ALV dirfen folgende besonders schitzenswerte Personendaten bearbei-
tet werden (vgl. Art. 3 lit. c DSG):

¢ nachgewiesene Einschrankung der Arbeitsfahigkeit aufgrund der religiésen Zugeho-
rigkeit (z. B. bezuglich Bekleidung, Kontakt mit Lebensmitteln, Arbeitszeiten);

e nachgewiesene Einschrankung der Arbeitsfahigkeit aufgrund des Gesundheitszu-
standes (z. B. bezlglich Tragen von Lasten, Kontakt zu Werkstoffen, sitzende Tatig-
keit, Schwangerschaft);

e nachgewiesene Schwangerschaft ohne Einschrankung der Arbeitsfahigkeit (arbeits-
gesetzliche Vorgaben);

e nachgewiesene Massnahmen der Sozialhilfe oder anderer Versicherungen (z. B.
KVG, UVG, IVG, Beistandsschafts- und Fursorgemassnahmen zur Leistungskoordi-
nation);

¢ nachgewiesene administrative oder strafrechtliche Sanktionen, sofern ein direkter Be-
zug zur gesuchten Tatigkeit vorhanden ist (z. B. laufender Flhrerausweisentzug ei-
nes Chauffeurs);

e vorgelegte Gerichtsurteile, sofern sie einen Bezug zum Versicherungsanspruch auf-
weisen (z. B. das Scheidungsurteil, wenn ab diesem Tag ein Taggeldanspruch gege-
ben ist).



DATENSCHUTZLEITFADEN SECO-TC 15-18

15

16

17

18

Bei jeder Bearbeitung ist eine einzelfallbezogene Prifung vorzunehmen. Im konkreten
Einzelfall muss deshalb nochmals geprift werden, ob eine Erfassung oder Bearbeitung
verhaltnismassig ist.

Versichertennummer

Die Verwendung der 13-stelligen Versichertennummer gemass Versicherungsausweis
AHV-IV oder Krankenversicherungskarte KVG (auch AHV-Nummer, AHV-Versicherten-
nummer oder Sozialversicherungsnummer genannt) als administrativer Personenidentifi-
kator ist flr die ALV in Art. 96 AVIG geregelt. Verwenden die Durchfihrungsorgane der
ALV die Versichertennummer, missen sie die im AHVG vorgeschriebenen technischen
und organisatorischen Mindestanforderungen beachten (vgl. Art. 50c¢ bis 50g AHVG).

Die Versichertennummer gemass Art. 49a lit. g AHVG benutzen u. a. folgende Stellen
(und benennen sie teilweise jedoch anders):

e Gemeindeverwaltungen (siehe auch www.upiviewer.zas.admin.ch);

o Krankenkassen (AHV-Nummer auf der Krankenversicherungskarte, die etwa auch bei
der Anmeldung zum Bezug von ALE vorgebracht werden kann);

o Arbeitgebende, deren Ausgleichskassen sowie Verbandsausgleichskassen; oder
¢ SAK.

Gemass Art. 50e AHVG darf die Versichertennummer ausserhalb der Sozialversicherung
des Bundes systematische nur verwendet werden, wenn ein Bundesgesetz dies vorsieht
und der Verwendungszweck sowie die Nutzungsberechtigten bestimmt sind. So darf eine
Durchfihrungsstelle z. B. dem SEM eine bestimmte Versichertennummer nicht bekannt
geben.

Schweigepflicht

Die Mitarbeitenden, die an der Durchfiihrung sowie der Kontrolle oder der Beaufsichtigung
der Durchflhrung der ALV beteiligt sind, haben Verschwiegenheit zu bewahren. Sie un-
terstehen der Schweigepflicht nach Art. 33 ATSG und Art. 34 AVG (vgl. auch Art. 105 und
Art. 85f AVIG). Sie mlssen Informationen, die sie bei ihrer Tatigkeit erlangen, vertraulich
behandeln und sind zum Stillschweigen verpflichtet. Die Schweigepflicht gilt sowohl Drit-
ten gegenlber (z. B. anderen Sozialversicherungen, Behdrden oder Arbeitgebenden) wie
auch innerhalb der Behorde.

Von der Schweigepflicht kbnnen auch externe Personen, die zur Datenbearbeitung bei-
gezogen wurden, betroffen sein. Soll von der Schweigepflicht abgewichen werden, muss
eine gesetzliche Grundlage vorhanden sein (z. B. das Akteneinsichtsrecht nach Art. 47
ATSG oder die Amts- und Verwaltungshilfe nach Art. 32 ATSG). Eine entgegen der
Schweigepflicht erfolgte Bekanntgabe von Personendaten kann den Tatbestand von Art.
35 DSG, Art. 105 AVIG, 39 AVG oder Art. 320 StGB (Verletzung des Amtsgeheimnisses)
erfillen.

Datenerhebung im Internet

Im Internet, insbesondere in den sozialen Medien (Netzwerkplattformen wie Facebook,
Xing, LinkedIn oder Multimediaplattformen oder Weblogs) hinterlegen die Nutzer/innen
eine Unmenge von (Personen-) Daten. Grundsatzlich durfen die Durchfihrungsorgane
solche Daten nur erheben, wenn diese 6ffentlich zuganglich sind (= ohne Login).
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Bei Mitgliederplattformen mit Zugangsschutz (z. B. Facebook) ist dies nur bedingt der Fall.
Nicht erlaubt ist es, Uber Profile von Durchfliihrungsorganen oder sogar Uber private Profile
der Mitarbeitenden in sozialen Netzwerken nach der betroffenen Person zu suchen und
auf diese Weise Daten zu erheben (vgl. Art. 17 Abs. 2 lit. c DSG).

Durchfuhrungsorgane durfen im Internet erhobene Daten nur verwenden, wenn diese ve-
rifiziert sind und den Voraussetzungen der Datenbearbeitung genigen. Die Durchflih-
rungsorgane mussen nach Treu und Glauben (Art. 4 Abs. 2 DSG) und im Rahmen der
Verhaltnismassigkeit die Richtigkeit der erhobenen Daten lberprifen und garantieren
kénnen.

Unrechtmassige Datenerhebung durch Private

Von Privaten unrechtmassig erhobene Daten durfen von den Durchflihrungsorganen we-
der zur Kenntnis genommen noch weiterverwendet werden und daher auch nicht in die
Fallbearbeitung einfliessen. Hierzu gehéren insbesondere:

¢ Daten, deren Erhebung fir die betroffene Person nicht ersichtlich war oder deren Er-
hebung sie nicht erwarten musste;

o Daten, deren Erhebung nicht verhaltnismassig war; oder
o Daten, die entgegen Treu und Glauben erhoben wurden.

So durfen beispielsweise heimlich von einer Privatperson gemachte Filmaufnahmen oder
gestohlene Schriftstiicke von den Durchfihrungsorganen nicht verwendet werden.

Bei begrindetem Missbrauchsverdacht hat das Durchfuhrungsorgan nach den Regeln
des ordentlichen Strafverfahrens Anzeige bei der zustandigen Strafbehoérde (i.d.R. Poli-
zei) zu erstatten.

DATENBEKANNTGABE

21

22

Grundsatz

Die Datenbekanntgabe ist eine besondere Form der Datenbearbeitung. Deshalb sind fir
Datenbekanntgaben immer auch die Voraussetzungen der Datenbearbeitung zu beach-
ten.

Auskunft, Amts- und Verwaltungshilfe und Schweigepflicht

Art. 32 ATSG regelt die Amts- und Verwaltungshilfe: So geben die Verwaltungs- und
Rechtspflegebehdrden des Bundes, der Kantone, Bezirke, Kreise und Gemeinden den
Organen der einzelnen Sozialversicherungen auf schriftliche und begriindete Anfrage im
Einzelfall kostenlos diejenigen Daten bekannt, die erforderlich sind fur die Festsetzung,
Anderung oder Riickforderung von Leistungen; fiir die Verhinderung ungerechtfertigter
Bezuge; fur die Festsetzung und den Bezug der Beitrage sowie fir den Ruckgriff auf haft-
pflichtige Dritte (Abs. 1). Gemass Abs. 2 leisten die Organe der einzelnen Sozialversiche-
rungen einander unter den gleichen Bedingungen Verwaltungshilfe.

Wichtig der fur die gesamte sozialversicherungsrechtliche Verwaltungstatigkeit gultige
Hinweis, dass Amtshilfe die Hilfe von Behdrden (z.B. Sozialdienst) an Versicherungstrager
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meint und Verwaltungshilfe die Hilfe des einen Versicherungstragers zugunsten eines an-
deren Versicherungstragers.

Die in Art. 33 ATSG definierte Schweigepflicht verpflichtet Personen, die an der Durchfiih-
rung sowie der Kontrolle oder der Beaufsichtigung der Durchfiihrung der Sozialversiche-
rungsgesetze beteiligt sind, zur Verschwiegenheit gegenuber Dritten.

Regularer Datenverkehr

Nach Art. 97a AVIG und Art. 34a AVG dirfen die Durchfiihrungsorgane den dort aufgelis-
teten Institutionen in Abweichung von Art. 33 ATSG Daten bekanntgeben, sofern kein
Uberwiegendes Privatinteresse entgegensteht.

Das Gesetz unterscheidet sowohl in Art. 97a AVIG wie auch in Art. 34a AVG zwei Formen
der Datenbekanntgabe:

¢ Datenbekanntgabe, fir welche die datenersuchende Stelle ein schriftlich begriindetes
Gesuch stellen muss und die nur im Einzelfall vorgenommen werden darf; oder

o Datenbekanntgabe, die auch ohne Gesuch und nicht nur im Einzelfall, wiederholt re-
gelmassig und automatisch vorgenommen werden darf.

& Beispiel:

Wechselt die Zustandigkeit fir eine betroffene Person z. B. aufgrund eines Wohnortwech-
sels von einem RAV zum andern, erhalt das neu zustdndige RAV die notwendigen Sys-
temberechtigungen, um alle Dokumente im elektronischen Dossier einzusehen. Existiert
zudem noch ein schriftliches Dossier, muss das bisherige RAV dem neu zustandigen RAV
eine vollstandige Kopie des schriftlichen Dossiers weitergeben. Bei einem Arbeitslosen-
kassenwechsel gilt dasselbe.

Grenziiberschreitende Datenbekanntgabe

Grundsatzlich durfen Personendaten nicht ins Ausland bekanntgegeben werden, wenn
dadurch die Personlichkeit der Betroffenen schwerwiegend gefahrdet wirde. Die be-
troffene Person kann allerdings in eine solche Datenbekanntgabe einwilligen.

FUr Auskinfte Gber die in AVAM, ASAL und LAMDA gespeicherten Daten ist das Aus-
kunftsbegehren der Ausgleichsstelle als Dateninhaberin zu unterbreiten. Geht ein Aus-
kunftsbegehren irrtiimlicherweise bei einem Durchfiihrungsorgan ein, so leitet es dieses
zustandigkeitshalber der Ausgleichsstelle (tcjd@seco.admin.ch) weiter.

Haben die Durchfiihrungsorgane Daten in ihren eigenen Systemen oder Dokumenten er-
fasst, mussen sie nach dem auf sie anwendbaren Datenschutzrecht Auskunft geben.

Informationen zur Datenlibermittlung ins Ausland finden sich auf der Seite des EDOB
(www.edoeb.admin.ch/datenschutz/00626/00753/index.html?lang=de). Zu beachten ist
insbesondere auch die Liste der Staaten, deren Gesetzgebung (k)einen angemessenen
Datenschutz gewahrleistet.

Bezuglich des ALV-Datenverkehrs mit der EU/EFTA verweisen wir auf KS ALE 883.

Abrufverfahren

Ein Sonderfall der Datenbekanntgabe ist das Abrufverfahren. Darunter ist ein automati-
siertes Verfahren zu verstehen, das einem/einer Dritten den Zugriff auf Daten ermdglicht,
ohne dass beim Inhaber oder bei der Inhaberin der Datensammlung dazu die Erlaubnis
eingeholt werden muss.
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Gemass Art. 19 Abs. 3 DSG muss die Bekanntgabe durch ein Abrufverfahren ausdrticklich
in einer Rechtsgrundlage (mindestens in einer bundesratlichen Verordnung) vorgesehen
sein. Fur die Bekanntgabe von besonders schitzenswerten Personendaten oder Person-
lichkeitsprofilen durch ein Abrufverfahren ist sogar eine ausdrtickliche gesetzliche Grund-
lage im formellen Sinn erforderlich, auf Gesetzes- oder sogar Verfassungsstufe.

Die in Art. 96¢ AVIG oder Art. 35 Abs. 3 AVG aufgefiihrten Stellen kdnnen direkt auf die
von der Ausgleichsstelle betriebenen Informationssysteme zugreifen, ohne dass die Aus-
gleichsstelle mitwirkt. Da der Zugriff definitionsgemass wiederholt, regelmassig und auto-
matisch ist, kann er grundsatzlich nicht einzelfallbezogen sein.

Priifschema Datenbekanntgabe

Ist ein Bundes- oder Durchfihrungsorgan mit der Frage konfrontiert, ob eine bestimmte
Datenbearbeitung, insbesondere eine Datenbekanntgabe, zulassig ist oder nicht, ist ge-
mass nachfolgender Ubersicht vorzugehen (Quelle: «Leitfaden fiir die Bearbeitung von
Personendaten in der Bundesverwaltung» des EDOB vom August 2009):

Wollen Sie Personendaten im Abrufverfahren Besteht eine rechtliche Grundlage zur

zuganglich machen? nei Bekanntgabe der Daten?

ja nein

Sind besonders schiitzenswerte Personendaten
oder Personlichkeitsprofile darin enthalten?

Haben Sie einen

< ja speziellen
T T Rechtfertigungsgrund
ja nein gemass Art. 19 DSG.
\ 4 h 4 .
Besteht ein Besteht eine 12
Gesetz im rechtliche ja »
formellen Sinn? Grundlage?
[ [
nein nein nein

Sie dirfen die Daten nicht
weitergeben. Y

Sie durfen die

Sie durfen die Daten nicht

A 4

ja Daten weitergeben.

weitergeben.
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Datenbekanntgabe
(Teilaspekt der Datenbearbeitung)

Art. 97a AVIG
Art. 34a AVG
(in Abweichung von Art. 33 ATSG)

Einzelfall

Art. 34a Abs. 2 AVG

Datenbekanntgabe ohne schriftlich
begriindetes Gesuch, nicht nur im

Art. 97a Abs. 1 lit. a - ePs AVIG

Einmalige Datenbekanntgabe ei-
ner grossen Anzahl Daten

ohne schriftliches Gesuch
z. B. fir eine Statistik

Art. 97a Abs. 1 lit. f AVIG
Art. 34a Abs. 2 AVG

Einzelfallbezogene Datenbekannt-
gabe auf schriftlich begriindetes

Art. 85f Abs. 1 AVIG (Zweck)

Art. 85f Abs. 3 AVIG (IIZ ALV-IV,

Gesuch

Art. 97a Abs. 1 lit. f AVIG,
Art. 34a Abs. 1 AVG

iz

Abs. 2 AVIG (Einzelfall)
Art. 35a Abs. 1 AVG

ohne Zustimmung)
Art. 35a Abs. 1°s AVG

Automatische, wiederholte
Datenbekanntgabe

Art. 96¢ AVIG
Art. 97a Abs. 1 lit. f AVIG
Art. 34a Abs. 2 AVG

Datenempfangende Stelle hat
Zugriff auf Informationssystem
mittels Abrufverfahren
(z. B. AVAM, ASAL, DMS)

Art. 96¢ AVIG
Art. 35 Abs. 3 AVG

Datenempfangende Stelle hat
keinen Zugriff auf Informationssystem
(z. B. AVAM, ASAL, DMS)

z. B. regelmassiges Ubermitteln von
Daten der Stellensuchenden an private
Arbeitsvermittelnde via Jobroom

nicht in Art. 95¢ AVIG oder in Art. 35
Abs. 3 AVG genannt
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30 Eine Auskunft ist eine besondere Form der Datenbearbeitung. Deshalb sind immer auch
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die Voraussetzungen der Datenbearbeitung zu beachten.

Das Auskunftsrecht ist eines der zentralen Elemente des Datenschutzrechts. Es ist die
Voraussetzung fir die Wahrnehmung weiterer Rechte und Anspriiche: So ergeben sich
daraus das Recht auf Berichtigung unrichtiger Personendaten (Art. 5, 15 und 25 DSG),
das Recht auf Unterlassung widerrechtlicher Datenbearbeitung sowie das Recht auf Be-
seitigung der Folgen eines widerrechtlichen Bearbeitens (Art. 15 und 25 DSG).

Beim Inhaber oder bei der Inhaberin einer Datensammlung kann um Auskunft tber die
eigenen Daten (einschliesslich der Angaben, woher sie stammen) ersucht werden. Auch
die Berichtigung oder Léschung kann verlangt werden. Die Anfrage muss weder begrin-
det sein noch muss ein Interesse an der Auskunftserteilung nachgewiesen werden (Art. 8
DSG).

Das Auskunftsrecht ist unverzichtbar und unverjahrbar.

Auskunftsberechtigte Person

Art. 126 Abs. 2 lit. a AVIV gibt der betroffenen Person ein Recht auf Auskunft darlber,
welche Daten die ALV Uber sie bearbeitet. Das Auskunftsrecht ermdglicht es, die Kontrolle
Uber die eigenen Personendaten zu behalten. Ahnlich geregelt ist die Auskunftspflicht in
Art. 58 Abs. 2 AVV.

Auch juristische Personen kdnnen ein Auskunftsrecht geltend machen.

Lasst sich die betroffene natirliche oder juristische Person anwaltlich vertreten, muss eine
Vollmacht vorliegen respektive einverlangt werden.

Auskunftsverpflichtete Stelle

Auskunftsverpflichtet ist der Inhaber oder die Inhaberin einer Datensammlung, auch wenn
die Daten durch Dritte bearbeitet werden (Outsourcing, vgl. Art. 8, insbesondere Abs. 4
DSG).

Fir Auskunfte bezlglich der in den Informationssystemen der Ausgleichstelle gespeicher-
ten Daten ist die Ausgleichsstelle als Dateninhaberin zustandig. Geht ein Auskunftsbe-
gehren irrtimlicherweise bei einem Durchflihrungsorgan ein, so leitet es dieses der Aus-
gleichsstelle (tcjd@seco.admin.ch) weiter.

Haben die Durchfiihrungsorgane Daten in ihren eigenen Systemen oder Dokumenten er-
fasst, mussen sie nach dem auf sie anwendbaren Datenschutzrecht Auskunft geben.

Objekt

Im Rahmen des Auskunftsrechts kann die gesuchstellende Person Auskunft Gber alle Gber
sie in der Datensammlung vorhandenen Daten verlangen. Daten Uber Dritte kbnnen nicht
Gegenstand des Auskunftsrechts sein.
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Die Auskunft muss vollstandig sein, also alle tber die Person vorhandenen Daten umfas-
sen. Dies ungeachtet der Form ihrer Aufzeichnung (z. B. Text, Bild, Ton oder sonstige
Form) und unabhangig der Form ihrer Speicherung (z. B. Handnotiz in Papierdossier).

Es muss insbesondere auch Uber Personendaten Auskunft erteilt werden, welche:
o Bei Dritten erhoben wurden (inklusive Angaben Uber die Herkunft der Daten);
e Dbereits geloscht sein sollten; oder

e in von den Durchfiihrungsorganen erstellten Dokumenten festgehalten sind (egal ob
als intern qualifiziert oder nicht).

Form

Das Auskunftsbegehren hat schriftlich zu erfolgen (E-Mail oder Brief). Der EDOB stellt
Musterbriefe zur Verflgung, die es den Versicherten ermdéglichen, auf einfache Weise ein
Auskunftsbegehren zu stellen oder die Korrektur bzw. Loschung von Daten zu verlangen
(www.edoeb.admin.ch/datenschutz/00628/00638/index.html?lang=de).

Auch die Auskunft erfolgt schriftlich (auch in Form eines Ausdrucks oder einer Kopie),
kostenlos und in allgemein verstandlicher Form und innert 30 Tagen (Art. 126 Abs. 2 lit. a
AVIV).

Ausnahmsweise dirfen die Kosten der Bekanntgabe und Publikation von Daten verrech-
net werden (Art. 126a AVIV):

e Abs. 1: In den Fallen nach Artikel 97a Abs. 4 AVIG wird eine Gebihr erhoben, wenn
die Datenbekanntgabe zahlreiche Kopien oder andere Vervielfaltigungen oder beson-
dere Nachforschungen erfordert. Die H6he dieser Gebuhr entspricht den in den Arti-
keln 14 und 16 der Verordnung vom 10. September 1969 Uber Kosten und Entscha-
digungen im Verwaltungsverfahren festgesetzten Betragen.

e Abs. 2: FUr Publikationen nach Artikel 97a Absatz 3 AVIG wird eine kostendeckende
Geblhr erhoben.

e Abs. 3: Die Geblhr kann wegen Bedurftigkeit der gebuhrenpflichtigen Person oder
aus anderen wichtigen Griinden ermassigt oder erlassen werden.

Zulassige Einschrankung

Das Auskunftsrecht darf unter Umstanden nach den Vorgaben des anwendbaren Daten-
schutzrechts eingeschrankt, verweigert oder aufgeschoben werden (Art. 9 Abs. 4 DSG).
Dies muss der auskunftsersuchenden Person in einem schriftlich begrindeten Entscheid
mitgeteilt werden.

Die Einschrankung muss verhaltnismassig sein:

e Ein Gesetz im formellen Sinn sieht eine solche Einschrankung vor (Art. 9 Abs. 1 lit. a
DSG);

e eine Verweigerung oder Einschrankung ist wegen Uberwiegenden Interessen Dritter
erforderlich (Art. 9 Abs. 1 lit. b DSG);

e es bestehen Uberwiegende o6ffentlichen Interessen, insbesondere der inneren oder
ausseren Sicherheit der Schweiz, und die Einschrankung oder Verweigerung des
Auskunftsrechts ist zu ihrer Wahrung erforderlich (Art. 9 Abs. 2 lit. a DSG);

o die Auskunft oder die Information stellte den Zweck einer Strafuntersuchung oder ei-
nes anderen Untersuchungsverfahrens in Frage (Art. 9 Abs. 1 lit. b DSG).


http://www.edoeb.admin.ch/datenschutz/00628/00638/index.html?lang=de
https://www.admin.ch/opc/de/classified-compilation/19830238/index.html#a126a
https://www.admin.ch/opc/de/classified-compilation/19830238/index.html#a126a
https://www.admin.ch/opc/de/classified-compilation/19690165/index.html
https://www.admin.ch/opc/de/classified-compilation/19690165/index.html
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Grundsatz

Die Ausgleichsstelle betreibt verschiedene Informationssysteme zur Erflllung der gesetz-
lichen Aufgaben und fur statistische Zwecke (Art. 83 Abs. 1 lit. i und o AVIG). Als Inhaberin
der Datensatze, die in ihren Informationssystemen gespeichert werden, hat die Aus-
gleichsstelle ausschliessliche Kompetenz, tber deren Inhalt und Zweck zu entscheiden.

In dieser Funktion hat sie ihre Systeme nach Art. 11a Abs. 2 DSG als Datensammlungen
beim EDOB angemeldet.

Die Ausgleichsstelle betreibt folgende Informationssysteme:

o AVAM: Es dient der offentlichen Arbeitsvermittiung sowie den arbeitsmarktlichen
Massnahmen und enthalt alle relevanten Personendaten tber die Versicherten nach
AVIG und Stellensuchenden nach AVG (siehe AVAM-Verordnung);

e ASAL: Es ist ein den Arbeitslosenkassen zur Verfligung gestelltes Auszahlungssys-
tem fur Geldleistungen (siehe ASAL-Verordnung);

e LAMDA: Es ist eine zentrale Datenbank aus mehreren Quellen zu Statistik-, Report-
ing- und Analysezwecken (Data-Warehouse), in welcher Daten aggregiert, neu zu-
sammengestellt und Dritten zur Weiterbearbeitung zur Verfliigung gestellt werden
kann (siehe LAMDA-Verordnung).

Die spezifischen Verordnungen zu AVAM, ASAL und LAMDA regeln die Voraussetzungen
zur Verwendung dieser Systeme. Dort sind auch die Zugriffsrechte und automatisierten
Datenbekanntgaben an andere Systeme (Schnittstellen) geregelt. Dateninhaberin dieser
Systeme ist die Ausgleichsstelle.

Das AVAM ist zugleich ein Informationssystem nach AVIG und nach AVG. Damit sind die
Datenschutznormen sowohl des AVIG als auch des AVG auf diese Daten anwendbar.

Damit die Ausgleichsstelle und die Durchfiihrungsorgane der ALV (ALK, RAV, LAM,
KAST) ihre Aufgaben wahrnehmen kénnen, kommen zudem eine Vielzahl von zum Teil
Uber Schnittstellen verbundene Informatiksysteme zum Einsatz:

o Furdie Ausgleichstelle: AVAM, ASAL, ASAL-ZDB, Personen-Register, BUR, LAMDA,
B+VM, SAP ALV, MAVK, Test Director, TC-Net, Panoramica, ALV fir Windows, JIRA.

e Furdie ALK: ASAL, ASAL-ZDB, Personen-Register, BUR, LAMDA, SAP ALV, MAVK,
Sunet UVAL, AUCO, TC-Net, Panoramica, ALV fir Windows.

e Fur die RAV, LAM, KAST: AVAM, ASAL-ZDB, Personen-Register, BUR, LAMDA,
SAP ALV, MAVK, TC-Net, Panoramica, ALV fir Windows, Jobroom.

Die Ausgleichsstelle als Inhaberin der Datensammlung

Als Dateninhaberin ist die Ausgleichsstelle dazu verpflichtet, umfassend fir die Einhaltung
der datenschutzrechtlichen Anforderungen zu sorgen, die Rechtmassigkeit der Datenbe-
arbeitung zu Uberwachen und die Daten zu schiitzen (Art. 7 DSG). Die Bundesbehérde
muss daflir sorgen, dass die Art und Weise des Bearbeitens die Betroffenen zu keinem
Zeitpunkt in ihrer Personlichkeit verletzt. Es missen umfassend alle datenschutzrechtli-
chen Vorgaben beachtet und eingehalten werden.



DATENSCHUTZLEITFADEN SECO-TC 41-42

41

Dieser Grundsatz gilt auch, wenn das Bundesorgan Dritte als Hilfspersonen beizieht oder
die Datenbearbeitung vollstandig ausgelagert wird (Outsourcing, Art. 10a DSG): Auch
dann bleibt das zustandige Bundesorgan verantwortlich und muss sicherstellen, dass
auch Dritte alles zur Wahrung der Persénlichkeitsrechte der Betroffenen tun, was es selbst
tun musste und alles unterlassen wird, was es selbst auch unterlassen miusste. Die
Rechtsposition der Betroffenen darf sich durch die Auslagerung einer Datenbearbeitung
nicht verschlechtern.

Eintrag von Daten in die Informationssysteme

Alle Uber die betroffene Person gesammelten Daten sind in den Informationssystemen
der Ausgleichsstelle abzulegen (so z. B. Formulare, Verfigungen, Beratungsprotokolle,
Arztzeugnisse, Dokumente bezuglich der Arbeitsfahigkeit oder —unfahigkeit, medizinische
Gutachten). Die Informationssysteme enthalten ausschliesslich Felder fur Personendaten,
die von den Durchfihrungsorganen bendtigt werden, um die ihnen gesetzlich Ubertrage-
nen Aufgaben zu erflillen (Art. 96b AVIG, Art. 33a AVG).

Informationen, fir die das Informationssystem der Ausgleichsstelle kein Datenfeld vor-
sieht, durfen e contrario nicht erhoben oder festgehalten werden.

Fur ihre eigenen (kantonalen) Systeme durfen die Durchfliihrungsorgane bei der versicher-
ten Person nur Daten erheben, wenn die ihnen von der Ausgleichsstelle zur Verfugung
gestellten Informationssysteme zur Erfullung ihrer gesetzlichen Aufgaben nicht gentgen.
< Beispiel:

Ein RAV mdchte weitere Versichertendaten zum Signalement (Hautfarbe, Kleidung) sowie Kredit-
kartenabrechnungen erheben und im DMS ablegen. Ist das erlaubt?

Nein, eine Datenerfassung, fir die das Informationssystem der Ausgleichsstelle kein spezielles
Datenfeld vorsieht, ist im DMS nicht erlaubt.

DATENMIGRATION

42

Grundsatz

Datenmigration, Datenexport und Datenimport sind besondere Formen der Datenbearbei-
tung. Deshalb sind immer auch die Voraussetzungen der Datenbearbeitung zu beachten.

Als Datenmigration bezeichnet man den Prozess, bei dem Personendaten transferiert
werden. Die Datenmigration lasst sich grob in drei Phasen unterteilen:

1. Export und Bereinigung der alten Daten;

2. Mapping alter und neuer Datenstrukturen; und

3. Import der Daten ins neue System.

Die Durchfiihrungsorgane dirfen keine Daten erheben oder festhalten, fiir die in den In-
formationssystemen der Ausgleichsstelle keine Datenfelder vorgesehen sind. Erlaubt ist

ihnen unter gewissen Voraussetzungen, die Daten aus den Informationssystemen in ei-
gene Systeme zu importieren.
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Voraussetzungen

Die Durchfuihrungsorgane dirfen Daten aus den Informationssystemen der Ausgleichs-

stelle in eigene Systeme importieren, sofern folgende Voraussetzungen kumulativ erfullt

sind:

e Der Datenimport ist flir den Vollzug des AVIG oder AVG notwendig (Verhaltnismas-
sigkeitsprufung), da die von der Ausgleichsstelle zur Verfiigung gestellten Systeme
zur Erfillung der vom AVIG oder AVG Ubertragenen Aufgaben nicht genligen;

e im kantonalen Recht besteht eine Rechtsgrundlage fur ein eigenes System sowie fur
die weitere Datenbearbeitung (gilt nur fur kantonale Durchfuhrungsorgane); und

e die versicherte Person hat dem Datenimport zugestimmt.

Die Durchfiihrungsorgane mussen sich jederzeit ber die Richtigkeit der Daten versichern.

Gesuch um Datenexport respektive Datenimport

Die Durchfihrungsorgane unterbreiten der Ausgleichsstelle (tcjd@seco.admin.ch) ein Ge-
such, welches beinhaltet, in welchem Umfang sie Daten aus den Informationssystemen
der Ausgleichsstelle exportieren und in eigene Systeme importieren und weiterverwenden
mochten. Sie haben vorzulegen, wie sie den sicheren und datenschutzrechtskonformen
Umgang mit den Daten garantieren konnen: In einem Reglement missen insbesondere
der Zugriff, die L6schung sowie der Nachweis regelmassiger Kontrollen geregelt werden.

Zu beachten qilt, dass die Weiterverwendung der importierten Daten nur zum Zweck mog-
lich ist, der bei der Sammlung der Daten bereits angegeben wurde.

Fir kantonale Durchfiihrungsorgane gilt: Dem Gesuch ist die vorab eingeholte Stellung-
nahme des kantonalen Kontrollorgans (kantonale/r Datenschutzer/in) beizulegen.

Private Arbeitslosenkassen unterbreiten ihr Gesuch um Datenexport respektive Datenim-
port direkt dem SECO (tcjd@seco.admin.ch).

Folgen einer unbefugten Datenbeschaffung

Personen, die unbefugt besonders schutzenswerte Personendaten oder Personlichkeits-
profile aus den Informationssystemen der Ausgleichsstelle beschaffen, machen sich nach
Art. 179vies StGB strafbar.

Eine unbefugte Beschaffung stellen z. B. sogenannte «fishing expeditions» dar, bei denen
der Zweck der Erhebung lediglich darin besteht, Daten ohne einen konkreten Verwen-
dungsgrund auf Vorrat zu speichern.

Werden Daten aus den Informationssystemen mit der Absicht erhoben, eine Kopie zu er-
stellen, ist dies nicht legal. Auch dirfen keine Personendaten erhoben werden, nur um
diese mit anderen Datenbestdnden zu kombinieren (z. B. in kantonalen sozialversiche-
rungsrechtlichen Datamarts).
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Grundsatz

Die Personendatenbearbeitung durch Dritte ist eine besondere Form der Datenbearbei-
tung. Deshalb sind immer auch die Voraussetzungen der Datenbearbeitung zu beachten.

Das Bearbeiten von Personendaten kann durch Vereinbarung oder Gesetz Dritten Gber-
tragen werden (Art. 10a DSG). Werden Personendaten durch Dritte bearbeitet, spricht
man auch von Datenbearbeitung im Auftrag, Auslagerung, Outsourcing oder Cloud-Com-
puting.

Die Auslagerung nach Art. 10a DSG betrifft nur Personendaten. Anonymisierte oder pseu-
donymisierte Daten fallen nicht darunter.

Art. 10a DSG gilt sowohl fiir private Datenbearbeitende als auch fiir Bundesorgane (vgl.
auch Art. 16 Abs. 1 DSG).

Hoheitliche Tatigkeiten kdnnen nicht ausgelagert werden.

Voraussetzungen

Das Bearbeiten von Personendaten kann durch Vereinbarung oder Gesetz Dritten Uber-
tragen werden, wenn (Art. 10a DSG):

e die Daten nur so bearbeitet werden, wie es der/die Auftraggeber/in tun dirfte; und
e Kkeine gesetzliche oder vertragliche Geheimhaltungspflicht es verbietet.

Der/die Auftraggeber/in muss sich zudem vergewissern, dass der/die Dritte die Datensi-
cherheit gewahrleistet.

Befindet sich der/die beauftragte Dritte im Ausland, gelten zusatzlich die Vorgaben von
Art. 6 DSG.

Dritte konnen sich auf dieselben Rechtfertigungsgriinde berufen wie der/die Auftragge-
ber/in selbst.

Auftraggeber/in bleibt verantwortlich

Die Datenbearbeitung durch Dritte beinhaltet keine Datenbekanntgabe, da die Datenherr-
schaft bei dem/der Auftraggeber/in verbleibt und die Verantwortung fur die weitere Daten-
bearbeitung gerade nicht auf Dritte Gbertragen wird.

Fir den/die Auftragnehmer/in gelten zwar die gleichen datenschutzrechtlichen Grunds-
atze wie fUr den/die Auftraggeber/in, aber diese/r bleibt bei der Datenbearbeitung durch
Dritte vollumfanglich verantwortlich.

Der/die Auftraggeber/in sorgt fur die Einhaltung des Datenschutzes und dafir, dass die
Daten auftragsgemass bearbeitet werden, insbesondere was deren Verwendung und Be-
kanntgabe betrifft. Auch mussen die Datensicherheit und deren Uberwachung gewahr-
leistet sein. Fur die Beauftragten gelten die gleichen datenschutzrechtlichen Grundsatze
wie fur den/die Auftraggeber/in (Art. 10a DSG und Art. 22 Abs. 2 VDSG).

Dabei handelt es sich um eine Sorgfaltspflicht, die beinhaltet, dass z. B. die Ausgleichs-
stelle in einer nach den Umstanden gebotenen Weise dafiir sorgt, dass die Beauftragten
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die Personendaten durch angemessene technische und organisatorische Massnahmen
gegen unbefugtes Bearbeiten schiitzen (Art. 7 DSG).

Sicherstellung einer angemessenen Datensicherheit

Untersteht der/die Dritte nicht direkt dem DSG (z. B. ein RAV oder eine &ffentliche ALK),
vergewissert sich das verantwortliche Organ (z. B. die Ausgleichsstelle), dass andere ge-
setzliche Bestimmungen (z. B. das kantonale Datenschutzrecht) einen gleichwertigen Da-
tenschutz gewahrleisten, andernfalls stellt es diesen auf vertraglichem Wege sicher (Art.
22 Abs. 3 VDSG).

Sachgerechte Massnahmen zur Sicherstellung einer angemessenen Datensicherheit sind
etwa:

e Sorgfaltige Auswahl der Beauftragten;

¢ grundliche Instruktion der Beauftragten sowie ausreichende Information tber die Sen-
sitivitat der Daten;

e Beendigung des Auftragsverhaltnisses im Falle, dass die Beauftragten trotz entspre-
chender Abmahnung nicht die nétige Sicherheit bieten;

e vertragliche Zusicherung der Beauftragten, dass sie liber angemessene technische
und organisatorische Massnahmen gegen unbefugtes Bearbeiten verfligen;

o Verpflichtung der Beauftragten, uber die von ihnen getroffenen Massnahmen im Be-
reich der Datensicherheit regelméssig oder auf Verlangen Bericht zu erstatten (ge-
troffene Massnahmen, Effektivitat, Verbesserungen, etwaige sicherheitsrelevante
Vorfalle); und

e regelmassige Audits bei den Beauftragten durch stichprobeweise Kontrollen (Vermei-
dung eines Verschuldens der Ausgleichsstelle, sollte es aufgrund erkennbar mangel-
hafter Datensicherheit seitens der Beauftragten zu einer unrechtmassigen Person-
lichkeitsverletzung kommen).

Datenschutzvereinbarung

Eine spezifische Mustervereinbarung fur die Datenbearbeitung durch Dritte nach Art. 10a
DSG steht seitens des EDOB nicht zur Verfiigung (die nur auf Englisch verfiigbare Mus-
tervereinbarung fir die Datenlbermittlung ins Ausland ist dennoch dienlich: www.e-
doeb.admin.ch/edoeb/de/home/datenschutz/handel-und-wirtschaft/unternehmen/anmel-
dung-einer-datensammlung/mustervertrag-fuer-das-outsourcing-von-datenbearbeitun-
gen-ins-au.html).

In der Verordnung zum DSG sind insbesondere folgende Artikel relevant fur die Bezeich-
nung der Rechte und Pflichten in einer Datenschutzvereinbarung:

e Art. 1 Abs. 6 VDSG (i.V.m. Art. 8 Abs. 4 DSG) beinhaltet die den/die Dateninhaber/in
(=Auftraggeber/in) treffende Weiterleitungspflicht, wenn ein Auskunftsbegehren Da-
ten betrifft, die im Auftrag von Dritten bearbeitet werden. Dies allerdings nur, sofern
er/sie nicht selbst in der Lage ist, Auskunft zu erteilen. Art. 8 Abs. 4 DSG lautet expli-
zit: «Lasst der Inhaber der Datensammlung Personendaten durch einen Dritten bear-
beiten, so bleibt er auskunftspflichtig. Der Dritte ist auskunftspflichtig, wenn er den
Inhaber nicht bekannt gibt oder dieser keinen Wohnsitz in der Schweiz hat.»

o Art. 3 Abs. 1lit. g VDSG legt fest, dass Datensammlungen (Art. 11a Abs. 3 DSG) vor
Eréffnung beim EDOB anzumelden sind. Die Anmeldung enthalt auch Angaben be-
zuglich Dritter, die in die Datensammlung Daten eingeben und Anderungen an den


http://www.edoeb.admin.ch/edoeb/de/home/datenschutz/handel-und-wirtschaft/unternehmen/anmeldung-einer-datensammlung/mustervertrag-fuer-das-outsourcing-von-datenbearbeitungen-ins-au.html
http://www.edoeb.admin.ch/edoeb/de/home/datenschutz/handel-und-wirtschaft/unternehmen/anmeldung-einer-datensammlung/mustervertrag-fuer-das-outsourcing-von-datenbearbeitungen-ins-au.html
http://www.edoeb.admin.ch/edoeb/de/home/datenschutz/handel-und-wirtschaft/unternehmen/anmeldung-einer-datensammlung/mustervertrag-fuer-das-outsourcing-von-datenbearbeitungen-ins-au.html
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Daten vornehmen durfen. Dies gilt gemass Art. 16 Abs. 1 lit. g VDSG auch flr verant-
wortliche Bundesorgane.

Das Bundesorgan bleibt gemass Art. 22 Abs. 2 VDSG bei der Datenbearbeitung im
Auftrag verantwortlich: «Das Bundesorgan, das Personendaten durch Dritte bearbei-
ten lasst, bleibt fir den Datenschutz verantwortlich. Es sorgt dafir, dass die Daten
auftragsgemass bearbeitet werden, insbesondere was deren Verwendung und Be-
kanntgabe betrifft».

Und Abs. 3 lautet: «Untersteht der Dritte dem DSG nicht, vergewissert sich das ver-
antwortliche Organ, dass andere gesetzliche Bestimmungen einen gleichwertigen
Datenschutz gewahrleisten, andernfalls stellt es diesen auf vertraglichem Wege si-
cher».

Das offentliche Organ, das Personendaten durch Dritte bearbeiten Iasst, bleibt flr den
Datenschutz verantwortlich. Es sorgt daflir, dass die Daten auftragsgemass bearbeitet
werden, insbesondere was deren Verwendung und Bekanntgabe betrifft.

Die datenschutzrechtlichen Vorgaben und Vereinbarungen (=Rechte und Pflichten) sind
vertraglich festzulegen, z. B.:

Ausgangslage;

Gegenstand und Umfang der Datenbearbeitung;
Verantwortlichkeiten;

Informationssicherheit;

Kontrolle (Berichts- und Informationspflichten);
Zweckbindung der Daten;

Zugriff, Verwendungszweck und Bekanntgabe von Daten;
Geheimhaltungs- und Schweigepflicht;

Wahrnehmung der Rechte betroffener Personen;
Datensicherheitsmassnahmen;

Fragen der Datenbekanntgabe und -weitergabe;

Pflicht zur regelmassigen Berichterstattung;
Datenverknupfungen;

Kontroliméglichkeiten oder Vereinbarung externer Prifungen;
Unterauftragsverhaltnisse;

Ort der Datenbearbeitung;

spezifische Massnahmen;

Haftung (Konventionalstrafen);

Verhaltnis zu anderen AGB;

Vertragsdauer und Vertragsauflésung;

Anonymisierung, Pseudonymisierung und Léschung der Daten;
Anwendbares Recht und Gerichtsstand.
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Von den Durchfiihrungsorganen fir ihre eigenen Systeme erhobe-
nen Daten

Den Durchfihrungsorganen ist es nicht gestattet, Daten aus den Informationssystemen
der Ausgleichsstelle an Dritte zur Bearbeitung weiterzugeben. Dies bedeutet, dass sie
Daten, die sie z. B. aus dem AVAM oder ASAL in eigene (kantonale) Systeme mit dem
Einverstandnis des SECO importiert haben, nicht zur Weiterbearbeitung (z. B. Auswer-
tung) an Dritte weitergeben diirfen.

Hingegen dirfen sie ,eigene” Daten an Dritte zur Bearbeitung weitergeben, diesfalls rich-
tet sich der Datenschutz nach kantonalem Datenschutzrecht.

BEARBEITEN FUR FORSCHUNG, PLANUNG UND STATISTIK

(FORSCHUNGSPRIVILEG)
Grundsatz
56 Das Forschungsprivileg ist eine besondere Form der Datenbearbeitung. Deshalb sind im-

57

58

mer auch die Voraussetzungen der Datenbearbeitung zu beachten.

Art. 20 DSG ist eine Spezialbestimmung fir das Bearbeiten von Personendaten durch
Bundesorgane zu nicht personenbezogenen Zwecken. Bei dieser «privilegierten» Perso-
nendatenbearbeitung fallt der Personenbezug im Verlauf der Bearbeitung weg.

Ausgleichsstelle und private Arbeitslosenkassen

Soweit eine gesetzliche Grundlage besteht (z. B. in AVIG, AVIV, AVG, AVV, V-AVAM, V-
ASAL, V-LAMDA), kénnen die Ausgleichsstelle und die privaten Arbeitslosenkassen Per-
sonendaten flr nicht personenbezogene Zwecke nach den erleichternden Bedingungen
von Art. 22 DSG bearbeiten bzw. zur Bearbeitung weitergeben (z. B. fur Forschung, Pla-
nung, Statistik, Gutachten oder Expertisen). Daftir kbnnen sie von gewissen gesetzlichen
Vorgaben abweichen:

o Die Personendaten dirfen auch flir Zwecke bearbeitet werden, die bei der Erhebung
nicht angegeben wurden oder fur die betroffene Person nicht erkennbar waren (Art.
4 Abs. 3 DSG). Nicht erlaubt ist es hingegen, die fir nicht personenbezogene Zwecke
erhobenen Daten (z. B. statistische Daten) zu personenbezogenen Zwecken weiter-
zubearbeiten;

o flr die Bearbeitung der Personendaten genugt eine gesetzliche Grundlage nach Art.
17 Abs. 1 DSG. Die besonders strengen Anforderungen an die Rechtsgrundlage bei
besonders schiitzenswerten Personendaten nach Abs. 2 missen nicht erfiillt sein;

o die Bekanntgabe von Personendaten (als besondere Datenbearbeitung) darf auch
erfolgen, wenn daflr keine Rechtsgrundlage nach Art. 17 DSG besteht. Dann ist je-
doch eine Einwilligung der teilnehmenden Personen in die vorgesehenen For-
schungsprojekte und Studien notwendig. Bei Wiederruf der Einwilligung mussen die
Daten der betroffenen Person vernichtet werden.

Damit vom Forschungsprivileg Gebrauch gemacht werden darf, miissen gemass Art. 22
Abs. 1 lit. a bis ¢ DSG folgende Voraussetzungen kumulativ erfillt sein:
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¢ Die Daten missen anonymisiert werden, sobald der Zweck des Bearbeitens dies er-
laubt;

o die datenempfangenden Stellen (z. B. Universitat, privates Forschungsinstitut) darf
die Daten nur mit Zustimmung der Ausgleichsstelle oder der privaten Arbeitslosen-
kassen an Dritte weitergeben; und

e die Ergebnisse durfen nur in einer Form veréffentlicht werden, in der die Personen,
deren Daten verwendet wurden, nicht bestimmbar sind.

Kantonale Durchfiithrungsorgane

Die kantonalen Datenschutzgesetze sehen teilweise ahnlich konzipierte Forschungsprivi-
legien vor. Die genauen Bedingungen und Privilegierungen sind dort zu finden.

Beauftragte Private

Beauftragte Private kdnnen das Forschungsprivileg von Art. 22 DSG nicht anwenden. Sie
durfen die Daten fir Forschung, Planung, Statistik, Gutachten, Expertisen usw. aber auf-
grund der Rechtfertigung von Art. 13 Abs. 2 lit. e DSG bearbeiten.

INTERINSTITUTIONELLE ZUSAMMENARBEIT (11Z2)

61

62

Grundsatz

Gemass Art. 85f AVIG regelt und fordert die 11Z - im Interesse der betroffenen Person
sowie der Effizienz des Gesamtsystems - die Zusammenarbeit der involvierten Institutio-
nen. Diese kdnnen unter gewissen Voraussetzungen untereinander Informationen aus-
tauschen, die nach datenschutzrechtlichen Grundsatzen als besonders schitzenswert
gelten.

Ziele

Die Zielsetzungen der einzelnen Institutionen, insbesondere die Ausbildungs- und Arbeits-
integration, sollen mit Hilfe der IIZ unterstitzt werden. Zu diesem Zweck kénnen den Wie-
dereingliederungsstellen Kompetenzen der kantonalen Amtsstelle oder den erwahnten In-
stitutionen die Fallverantwortung wahrend einer gewissen Zeit Uibertragen werden. Art. 85f
Abs. 2-4 AVIG stellt hierzu in Abweichung von Art. 32 und 33 ATSG die gesetzlichen
Grundlagen bereit fir die Amts- und Verwaltungshilfe und den Austausch von Akten und
Informationen mit Zugriff auf Datentrager, namentlich mit der IV (Abs. 3). Erfolgt der Da-
tenaustausch mit der IV ohne Zustimmung der betroffenen Person, ist diese anschlies-
send daruber und Uber dessen Inhalt zu informieren (Abs. 4).

Im Rahmen der IIZ werden Daten bekanntgegeben, ausgetauscht oder bearbeitet. Dabei
interessiert insbesondere, ob bei einer Aufgabendelegation an eine andere Behorde, In-
stitution oder an eine gemeinsame Wiedereingliederungsstelle Besonderheiten gelten und
wie bezogen auf diese Beziehungen die Anforderungen des Datenschutzes zu konkreti-
sieren sind. Ausgangspunkt bildet damit die Frage, inwieweit die Aufgabenerfullung durch
solche Behorden, Institutionen und Stellen zulassig ist.
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Erleichterter Datenaustausch

Neben den allgemeinen datenschutzrechtlichen Normen im AVIG und AVG sind weitere
Normen verankert, die den Datenaustausch erleichtern und damit insbesondere die IIZ
fordern sollen (Art. 85f AVIG und Art. 35a AVG).

Wenn die ALV (KAST, RAV, LAM fuar AMM und die Arbeitslosenkassen) im Rahmen der
I1Z mit einer der in Art. 85f Abs. 1 AVIG abschliessend aufgefihrten Stellen eng zusam-
menarbeiten mochte, ist den genannten Stellen der Datenaustausch zu ermdglichen. Vo-
rausgesetzt ist jedoch, dass eine Datenbekanntgabe auf Gesuch hin und nur im Einzelfall
(= far die Dauer der 11Z) erfolgt (Art. 85f Abs. 2 AVIG). Dazu missen gemass Abs. 2 lit. a
und b folgende Voraussetzungen kumulativ erfillt sein:

¢ Die betroffene Person bezieht Leistungen von einer in Art. 85f Abs. 1 lit. a bis h AVIG
erwahnten Stelle;

e sie stimmt der Datenbekanntgabe zu; und
e die genannten Stellen gewahren den Durchfuhrungsorganen der ALV Gegenrecht.

Einwilligung in die Datenbekanntgabe

Ist fir die Bearbeitung von Personendaten die Einwilligung der betroffenen Person erfor-
derlich, so ist sie gemass Art. 4 Abs. 5 DSG nur glltig, wenn sie nach angemessener
Information freiwillig erfolgte. Bei der Bearbeitung von besonders schiitzenswerten Per-
sonendaten oder Personlichkeitsprofilen muss die Einwilligung zudem ausdriicklich erfol-
gen.

Unfreiwilligkeit liegt vor, wenn bei einer Verweigerung Nachteile drohen, die mit dem Be-
arbeitungszweck in keinem sachlichen Zusammenhang stehen oder aus anderen Grun-
den unverhaltnismassig sind.

Zudem muss die Einverstandniserklarung jederzeit widerrufen werden kénnen. Auf die
Widerrufbarkeit kann nicht verzichtet werden. Wird eine Sanktionsfolge angedroht, verliert
die Einwilligung an Giltigkeit und ein 11Z-Datenaustausch ist unzulassig.

Keine Einwilligung ist erforderlich:
e beim Datenaustausch mit der IV-Stelle nach Art. 85f Abs. 3 und Abs. 4 AVIG;

o bei der Datenbekanntgabe an Sozialhilfebehdrden nach Art. 97a Abs. 1 lit. f Ziff. 1
AVIG;

e Dbei der Datenbekanntgabe an Dritte nach Art. 97a Abs. 4 lit. b AVIG (wenn die Ein-
willigung nicht eingeholt, aber vorausgesetzt werden kann); sowie

o bei verweigerter Zustimmung, wenn bestimmte Voraussetzungen nach Art. 19 Abs. 1
lit. d DSG erflillt sind.

Informationspflicht

Die Informationspflicht gegentber der betroffenen Person bezogen auf die Datenbekannt-
gabe bei der 11Z umfasst Informationen bezuglich:

e Ziel und Zweck der 11IZ im konkreten Fall;

e der involvierten Stellen und Personen;

o des vorgesehenen Ausmasses und der Form der Datenbekanntgabe;
o der Dauer der Aufbewahrung;
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e der Massnahmen zur Datensicherheit;
e des Auskunfts- bzw. Akteneinsichtsrechts; und

o des jederzeitigen Widerrufsrechts der Vollmacht einschliesslich des Aufzeigens der
Konsequenzen eines Widerrufs.

Fehlendes Gegenrecht: Einzelfallregelung

Die Datenbekanntgabe seitens der ALV an I1Z-Stellen ist grundsatzlich nur unter den ku-
mulativ zu erfillenden Voraussetzungen der Einwilligung der betroffenen Person und des
Gegenrechts der datenempfangenden Stelle zulassig.

Fehlt es an einer gesetzlichen Verankerung des Gegenrechts eines Datenaustauschs zwi-
schen ALV-Behorde und einer anderen in Art. 85f Abs. 1 lit. a lit. h AVIG genannten Insti-
tution, darf die ALV-Behorde gestitzt auf Art. 97a Abs. 4 lit. b AVIG Personendaten im
Einzelfall anderen IIZ-Stellen nur bekanntgeben, wenn die betroffene Person schriftlich
eingewilligt hat oder, falls das Einholen der Einwilligung nicht moglich ist, wenn diese Ein-
willigung nach den Umstanden als im Interesse des Versicherten liegend vorausgesetzt
werden kann. Die hier geregelte Datenbekanntgabe bezieht sich auf «Dritte».

Vorbehalten bleibt schliesslich Art. 97a Abs. 1 lit. f Ziff. 1 AVIG fur Falle ohne Notwendig-
keit der Einwilligung. Diese Méglichkeit bezieht sich auf die Sozialhilfebehdérden.

Datenbekanntgabe an die IV

Art. 85f Abs. 3 AVIG und Art. 35a Abs. 1°¢ AVG regeln die Datenbekanntgabe an die IV
separat. Danach kénnen den IV-Stellen im Rahmen der |IZ wiederholt regelmassig und
automatisch (nicht nur im Einzelfall und auf schriftlich begriindetes Gesuch hin) Daten der
betroffenen Personen bekanntgegeben werden. Die Bekanntgabe kann auch ohne deren
Zustimmung erfolgen. Sie mussen jedoch nachtraglich tber den Datenaustausch und des-
sen Inhalt informiert werden. Dazu mussen folgende Voraussetzungen kumulativ erfillt
sein:

e Es darf kein Uberwiegendes Privatinteresse entgegenstehen,;

e esist noch nicht klar bestimmt, ob die ALV oder die IV die Kosten tragt; und

e die Ausklnfte dienen der Feststellung, ob Eingliederungsmassnahmen der IV oder
der ALV besser geeignet sind oder ob bei einer anderen Versicherung Anspriche
bestehen.

Transparenz

Die Zusammenarbeit im Rahmen der |I1Z erfolgt zeitlich befristet und dient dem eng um-
rissenen Zweck der (Wieder-) Eingliederung im Einzelfall. Die betroffene Person ist tGber
die moéglichen sowie geplanten Arten der Zusammenarbeit zu informieren. Eine Datenbe-
kanntgabe bzw. ein Datenaustausch sind gegenuber der betroffenen Person offenzule-
gen.

Sichtung der AVAM-Daten

Die Sichtung der AVAM-Daten durch die in Art. 85f Abs. 1 lit. a - h AVIG genannten Insti-
tutionen ist unter den oben beschriebenen Voraussetzungen méglich. Erlaubt ist demnach
das Lesen, nicht aber das Abandern von Daten durch die genannten Institutionen (vgl.
Art. 96¢ AVIG).
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Schweigepflicht und Geheimnisschutz
71 Was die Geheimhaltung von Informationen in der IIZ anbelangt, ist vorab der strafrechtli-

che Geheimnisschutz massgebend (Art. 320 und 321 StGB sowie Art. 35 DSG). Die
Schweigepflichtnorm in Art. 33 ATSG bindet die IV und die ALV, Art. 34 AVG stipuliert
eine Schweigepflicht fur Personen, die an der Durchfuhrung der 6ffentlichen Arbeitsver-
mittlung beteiligt sind. Schweigepflichtnormen finden sich auch in den kantonalen Sozial-
hilfegesetzen.

Ubersicht Datenaustausch

72 Die nachfolgende Tabelle aus dem Gutachten Kieser gibt Auskunft dartber, bei welcher
Stelle (es kann sich auch um eine gemeinsam betriebene Wiedereingliederungsstelle han-
deln) unter welchen Voraussetzungen die Durchfuhrungsorgane der ALV Daten beschaf-
fen und welche Stellen diesen Durchfiihrungsorganen Daten bekanntgeben diirfen.

Art. 85f Abs. 2 | Art. 85f Abs. 3 | Art. 97a Abs. 1 | Art. 97a Abs. 4 | Art. 19 Abs. 1 lit. a
AVIG und 4 AVIG lit. b sowie lit. f | lit. b AVIG bis e DSG
Ziff. 1 AVIG
Berufsberatungsstelle | Ja Nein Nein Ja Ja
(Einverstandnis (schriftliches Ein- | (auch ohne Einwilli-
der Person und verstdndnis be- | gung unter bestimm-
Gegenrecht; Ein- stehend oder vo- | ten  Voraussetzun-
zelfall) rausgesetzt; Ein- | gen; Einzelfall; keine
zelfall) praktische  Bedeu-
tung)
Sozialdienst Ja Nein Art. 97a Abs. 1 | Ja Ja
(Einverstandnis lit. f Ziff. 1 AVIG: | (schriftliche Ein- | (auch ohne Einwilli-
der Person und Ja verstandnis be- | gung unter bestimm-
Gegenrecht; Ein- (auch ohne Ein- | stehend oder vo- | ten  Voraussetzun-
zelfall) willigung; schrift- | rausgesetzt; Ein- | gen; Einzelfall; keine
liches Gesuch; | zelfall) praktische  Bedeu-
Einzelfall) tung)
Durchfiihrungsorgan Ja Nein Nein Ja Ja
der kantonalen (Einverstandnis (schriftliche Ein- | (auch ohne Einwilli-
beitslosenhilfegesetze | der Person und verstandnis be- | gung unter bestimm-
Gegenrecht; Ein- stehend oder vo- | ten  Voraussetzun-
zelfall) rausgesetzt; Ein- | gen; Einzelfall; keine
zelfall) praktische  Bedeu-
tung)
Durchfiihrungsorgan Ja Ja Art. 97a Abs. 1 | Ja Ja
der IV (Einversténdnis (kein  Uberwie- | lit. b AVIG: (schriftliche Ein- | (auch ohne Einwilli-
der Person und | gendes Privatin- | Ja verstéandnis be- | gung unter bestimm-
Gegenrecht; Ein- | teresse; Aus- | (wenn sich | stehend oder vo- | ten  Voraussetzun-
zelfall) kiinfte und Un- | Pflicht aus Bun- | rausgesetzt; Ein- | gen; Einzelfall; keine
terlagen dienen | desgesetz zelfall) praktische = Bedeu-
der Klarung von | ergibt) tung)

KIESER, UELI, Gutachten zu Fragen der Zusammenarbeit gestiitzt auf Art. 85f AVIG, Bern/St. Gallen 2017, publiziert

auf www.iiz.ch.
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Anspruchen;
Einzelfall)
Durchfiihrungsorgan Ja Nein Art. 97a Abs. 1 | Ja Ja
der Krankenversiche- | (Einverstandnis lit. b AVIG: (schriftliche Ein- | (auch ohne Einwilli-
rung der Person und Ja verstandnis be- | gung unter bestimm-
Gegenrecht; Ein- (wenn sich | stehend oder vo- | ten  Voraussetzun-
zelfall) Pflicht aus Bun- | rausgesetzt; Ein- | gen; Einzelfall; keine
desgesetz zelfall) praktische  Bedeu-
ergibt) tung)
Durchfiihrungsorgan Ja Nein Nein Ja Ja
der Asylgesetzgebung | (Einverstandnis (schriftliche Ein- | (auch ohne Einwilli-
der Person und verstandnis be- | gung unter bestimm-
Gegenrecht; Ein- stehend oder vo- | ten  Voraussetzun-
zelfall) rausgesetzt; Ein- | gen; Einzelfall; keine
zelfall) praktische  Bedeu-
tung)
Kantonale Berufsbil- | Ja Nein Nein Ja Ja
dungsbehorde (Einverstandnis (schriftliche Ein- | (auch ohne Einwilli-
der Person und verstdndnis be- | gung unter bestimm-
Gegenrecht; Ein- stehend oder vo- | ten  Voraussetzun-
zelfall) rausgesetzt; Ein- | gen; Einzelfall; keine
zelfall) praktische  Bedeu-
tung)
Suva Ja Nein Art. 97a Abs. 1 | Ja Ja
(Einverstandnis lit. b AVIG: (schriftliche Ein- | (auch ohne Einwilli-
der Person und Ja verstandnis be- | gung unter bestimm-
Gegenrecht; Ein- stehend oder vo- | ten  Voraussetzun-
zelfall) (wenn sich | rausgesetzt; Ein- | gen; Einzelfall; keine
Pflicht aus Bun- | zelfall) praktische  Bedeu-
desgesetz tung)
ergibt)
Andere private und 6f- | Ja Nein Nein Ja Ja
fentliche Institutionen | (Einversténdnis (schriftliche Ein- | (auch ohne Einwilli-
der Person und verstandnis be- | gung unter bestimm-
Gegenrecht; Ein- stehend oder vo- | ten  Voraussetzun-
zelfall) rausgesetzt; Ein- | gen; Einzelfall; keine
zelfall) praktische = Bedeu-
tung)

DATENSICHERHEIT

Grundsatz

73 Die datenbearbeitenden Durchfiihrungsorgane mussen fur die Vertraulichkeit, Verfugbar-
keit und Integritat der Personendaten, die sie bearbeiten, garantieren. Sie sind verpflichtet,
die Personendaten durch angemessene technische und organisatorische Massnahmen

gegen unbefugtes Bearbeiten zu schitzen (Art. 7 DSG).



DATENSCHUTZLEITFADEN SECO-TC 74-75

74

75

Far weiterfuihrende Informationen verweisen wir auf den «Leitfaden zu den technischen
und organisatorischen Massnahmen des Datenschutzes» des EDOB (www.edoeb.ad-
min.ch/edoeb/de/home/datenschutz/dokumentation/leitfaeden/technische-und-organisa-
torische-massnahmen-des-datenschutzes.html).

Technische Massnahmen

Unter technischen Massnahmen sind Mittel der Technik oder physische Mittel zu verste-
hen, die die Sicherheit der Daten zu gewahrleisten vermdgen, etwa folgende:

Der Zugang zu den Personendaten ist geschitzt (z. B. durch Passwort oder Fin-
gerscan). Falls ein Passwort verwendet wird, soll dieses eine Mindestkomplexitat auf-
weisen (Kombination von Gross- und Kleinbuchstaben, Zahlen und Zeichen);

das System verunmoglicht eine unbefugte Datenweitergabe durch Mitarbeitende;
die Datenbewirtschaftung ist gewahrleistet;

die Systeme sind so konzipiert, dass der betroffenen Person innert verninftiger Frist
Auskunft erteilt werden kann, welche Personendaten Uber sie bearbeitet werden
(Auskunftsrecht);

die Datenbearbeitungsprogramme sowie die Software zum Schutz vor Hacker/innen-
angriffen (Firewall usw.) sind aktuell (Update) und entsprechen dem neusten Stand
der Technik;

E-Mails, welche Personendaten enthalten, sind nach Moglichkeit verschlusselt, mit-
tels Public Key oder anderen anerkannten Verschllsselungsverfahren zu tbermitteln
(state of the art); und

fur die elektronische Kommunikation gilt, dass Personendaten zur Sicherstellung der
Vertraulichkeit und Korrektheit mit geeigneten technischen Massnahmen geschitzt
werden mussen. Bei der Datenlbertragung darf es nicht zu Datenverlusten, Daten-
verfalschungen oder zu unberechtigten Zugriffen kommen. Das SECO stellt den
Durchfiihrungsorganen ein geeignetes technisches Verfahren zur Verfligung.

Organisatorische Massnahmen

Organisatorische Massnahmen sind Strukturen oder Prozesse, die zur Erhdhung der Da-
tensicherheit Aufgaben und Verantwortlichkeiten festlegen, z. B.:

Mitarbeitende kdénnen nur Personendaten einsehen, die sie zur Erfillung ihrer be-
trieblichen Aufgaben bendétigen. Innerhalb der meisten Kantone oder privaten Arbeits-
losenkassen haben wohl alle zugangsberechtigten Personen rein technisch Zugriff
auf sdmtliche Versichertendaten, d. h. es besteht in der Regel keine dynamische Zu-
ordnung der Zugriffsberechtigungen. Aus diesem Grund sind die Mitarbeitenden an-
zuleiten, dass sie nur diejenigen Daten abrufen, die Sie zur Erfullung ihres Auftrags
zwingend bendtigen (vgl. etwa AVAM oder AVAM-DMS);

das Vorgehen, nach welchem Personen Systemberechtigungen erhalten und ihnen
diese auch wieder entzogen werden (Prozess der Benutzendenfreigabe), ist festge-
legt und nachvollziehbar, zudem muss es dokumentiert werden;

es wird in regelmassigen Abstanden kontrolliert, ob alle zugelassenen Benutzenden
sowie deren Berechtigungen noch aktuell sind;

alle vorgenommenen Kontrollen sowie kritischen Aktivitaten, Fehler oder missglickte
Prozesse werden dokumentiert;


http://www.edoeb.admin.ch/edoeb/de/home/datenschutz/dokumentation/leitfaeden/technische-und-organisatorische-massnahmen-des-datenschutzes.html
http://www.edoeb.admin.ch/edoeb/de/home/datenschutz/dokumentation/leitfaeden/technische-und-organisatorische-massnahmen-des-datenschutzes.html
http://www.edoeb.admin.ch/edoeb/de/home/datenschutz/dokumentation/leitfaeden/technische-und-organisatorische-massnahmen-des-datenschutzes.html
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o die Verantwortlichkeiten fir die Daten sind klar zugewiesen; ein mdglicher Miss-
brauch und eine daraus folgende Persénlichkeitsverletzung miissen zugewiesen wer-
den konnen;

o die betrieblichen Strukturen sind so festgelegt, dass die Daten nicht unnétig transpor-
tiert oder verschoben werden muissen; und

o die Mitarbeitenden werden im Umgang mit Daten geschult und behandeln diese ver-
traulich.

AUFBEWAHRUNG, ARCHIVIERUNG UND VERNICHTUNG VON
DATEN (INKL. PAPIERAKTEN)
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Grundsatz

Art. 21 DSG verlangt, dass Personendaten, die nicht mehr benétigt werden, der Archivie-
rung zuzufiihren, zu vernichten oder zu anonymisieren sind. Ziel der Bestimmung ist es,
Personendaten nach einer gewissen Zeit dem datenbearbeitenden Bundesorgan zu ent-
ziehen und entweder der historischen Uberlieferung zuzufiihren oder zu vernichten.

Aufbewahrung

Personendaten dirfen nur so lange aufbewahrt werden, wie sie fir den Zweck, flr den
sie erhoben wurden, bendtigt werden (Zweckbindung). Wann genau dieser Zeitpunkt ist,
muss im Einzelfall bestimmt werden.

Das DSG (Art. 21 DSG) sieht keine bestimmte Aufbewahrungsfrist vor. Eine Datenaufbe-
wahrung oder Archivierung auf unbestimmte Zeit ist aber nicht moglich (BGE 113 la 257).
Sofern keine explizite Rechtsgrundlage besteht, missen nach gangiger Praxis die perso-
nenbezogenen Daten spatestens nach 10 Jahren anonymisiert oder vernichtet werden
(so z. B. fur Arbeitslosenkassen bei Akten und Aufzeichnungen auf Bild- oder Datentra-
gern gemass Art. 125 Abs. 5 AVIV).

Anonymisierte Daten durfen gemass Art. 21 Abs. 2 lit. a DSG weiterhin aufbewahrt wer-
den, denn die Anonymisierung hat zur Folge, dass die Daten keinen Personenbezug mehr
aufweisen. Bezlglich der Wahrung der Privatsphare und des Personlichkeitsschutzes hat
sie die gleiche Wirkung wie die Vernichtung.

Art. 125 AVIV widmet sich der Aktenaufbewahrung durch die Arbeitslosenkassen:

o Die Aufbewahrungspflicht flr die Blcher und Buchungsbelege betragt zehn Jahre.
Die Akten Uber die Versicherungsfélle missen nach Abschluss der Rahmenfrist fur
den Leistungsbezug mindestens noch funf Jahre aufbewahrt werden (Abs. 1);

e Abgeschlossene Akten dirfen als Aufzeichnungen auf Bild oder Datentragern aufbe-
wahrt werden, die Aufzeichnungen missen die Dokumente jedoch originalgetreu wie-
dergeben (Abs. 2);

o Die fur die Aufbewahrung auf Bild- oder Datentragern betrauten Organe mussen si-
cherstellen, dass die Personendaten gegen Verlust, unbefugte Bearbeitung oder
Kenntnisnahme und gegen unbefugte Aneignung angemessen geschitzt sind. Die
Aufzeichnungen missen jederzeit lesbar gemacht werden kénnen (Abs. 3);
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o Bei Auflésung der Arbeitslosenkasse ist deren Trager fir die ordnungsgemasse Auf-
bewahrung verantwortlich. Gibt es keinen Trager, so bezeichnet die Arbeitslosen-
kasse mit dem Liquidationsbeschluss eine Person oder Stelle, die fur die ordnungs-
gemasse Aufbewahrung verantwortlich ist (Abs. 4);

o Akten und Aufzeichnungen auf Bild- oder Datentragern, die personenbezogene Daten
enthalten, missen spatestens nach zehn Jahren vernichtet werden. Vorbehalten
bleibt die Pflicht zur Ablieferung von Akten an die staatlichen Archive (Abs. 5);

o Die Arbeitslosenkassen sind fir die Aufzeichnung der aufzubewahrenden Akten auf
Bild- oder Datentrager verantwortlich. Wenn sie diese Aufgabe einem zentralen
Dienst Ubertragen, ist eine Arbeitslosenkasse zu bezeichnen, die insgesamt die Ver-
antwortung tragt. Diese erlasst ein Bearbeitungsreglement, welches die vorgeschrie-
benen Bestimmungen der eidgendssischen Gesetzgebung Uber den Datenschutz
enthalt (Abs. 6); und

o Die Aufsichtsbehdrde Uberwacht die Durchflihrung (Abs. 7).

Zu beachten gilt es zudem die Vorschriften Gber Mindestaufbewahrungsfristen. Diese kon-
kretisieren die Zweckbestimmung, Dossiers nachzuverfolgen und allfallige Haftungen gel-
tend machen zu kénnen (vgl. z. B. Art. 125 Abs. 1 AVIV oder Art. 7 Abs. 2 V-AVAM).

Archivierung

Archivieren ist die Aktivitat, wodurch die Daten — in Abgrenzung zur Aufbewahrung — los-
geldst vom Bearbeitungskontext verfugbar gehalten werden (Art. 21 DSG).

Vernichtung

Vernichten ist die Aktivitat, wodurch Daten unwiederbringlich zerstért oder unlesbar ge-
macht werden (z. B. physische Zerstérung des Datentragers Papier, CD usw.) (Art. 21
DSG). Gemass Art. 21 Abs. 2 DSG gilt der Grundsatz, dass Personendaten, die nicht
archivwurdig sind, grundsatzlich vernichtet werden missen.

Von der Vernichtung ausgenommen sind:
o anonymisierte Daten (lit. a);
e Daten, die zu Beweis- oder Sicherheitszwecken aufbewahrt werden (lit. b); oder

e Aufbewahrung zur Wahrung der schutzwirdigen Interessen der betroffenen Person
(lit. b).

Spatestens nach Ablauf der zehnjahrigen Aufbewahrungspflicht missen Personendaten
vernichtet oder anonymisiert werden.

Fir die Léschung der Daten der Informationssysteme der Ausgleichsstelle ist das SECO,
respektive allenfalls das Bundesarchiv fur die anonymisierte Archivierung zustandig. Fur
die Vernichtung aller Gbrigen Daten und Akten sind die Durchfihrungsorgane selber ver-
antwortlich.

Art. 126 Abs. 3 AVIV sieht zudem vor, dass die betroffene Person verlangen kann, dass
eine Berichtigung, Erganzung oder Vernichtung ihrer Daten auch denjenigen Stellen mit-
geteilt werden muss, an welche die Daten weitergegeben wurden.
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Gesuch um Vernichtung

Einem Gesuch um Personendatenvernichtung nach Art. 25 Abs. 3 lit. a DSG kann nur
stattgegeben werden, wenn die fraglichen Personendaten vom verantwortlichen Bundes-
organ Uberhaupt nicht (mehr) bearbeitet werden dirfen. Anspruch auf Vernichtung besteht
insbesondere bei:

e einer Datenbearbeitung ohne gesetzliche Grundlage nach Art. 17 DSG;
e einem Wegfall des Datenbearbeitungszwecks;
e einer Datenbearbeitung, welche zur Aufgabenerfillung gar nicht erforderlich ist;

e einer Bearbeitung von unrichtigen Daten, welche eine Personlichkeitsverletzung dar-
stellt und zu deren Beseitigung eine Berichtigung nicht ausreicht; oder

e einer Bearbeitung von Daten, welche widerrechtlich beschafft wurden.

Transparenz und Nachvoliziehbarkeit

Die Anonymisierung oder Vernichtung (Art. 21 Abs. 2 DSG) der Daten muss transparent
und nachvollziehbar sein. Die Durchfiihrungsorgane tragen die Verantwortung fur die
fachgerechte Anonymisierung oder Vernichtung der Daten, welche in ihren jeweiligen Da-
tensystemen oder Akten erfasst sind. Sie haben daflir zu garantieren, dass ihre betriebli-
chen Prozesse so ausgestaltet sind, dass Daten nicht falschlicherweise weiterbestehen.
So erfolgt die Léschung z. B. idealerweise zentral und nicht etwa individuell durch die
einzelnen Mitarbeitenden.

Vgl. Die entsprechenden Regelungen in V-AVAM, V-ASAL, V-LAMDA.



